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De-Mail-Dienste im Uberblick

Rechtssichere Zustellung (mit Nachweisen / Bestatigungen) )
» z. B. Nachrichten an hans.meyer.123@t-online.de-mail.de De-Mail
Sichere De-Mail-Nachrichten zwischen Burger, Behdérden und >

Postfach und
Unternehmen

> z. B. De-Mail von der Hausbank Versanddienst

/
Nutzung sicherer Identitatsabbildungen
» Internet-Diensteanbieter kbnnen den elekironischen ldentitaten vertrauen
De-ldent
Sichere Ablage elektronischer Dokumente De-Safe

» Die Akzeptanz elektronischer Dokumente wachst
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Sicherheitsziele

Authentizitat
B Sichere Erst-Registrierung als Vertrauensanker
B Unterschiedliche Authentisierungs-Niveaus bei der Anmeldung

- Normal (Benutzerkennung/Passwort)

- Hoch (Besitz + Wissen)
B Genutztes Authentisierungsniveau innerhalb der Kommunikation erkennbar
Vertraulichkeit
B Standard: Transportverschliisselung zwischen allen Beteiligten
B Verschlisselte Ablage von Daten im Postfach / Dokumentensafe
B Optional: Ende-zu-Ende-Verschliisselung
Integritat
B Integritatsschutz als Standard innerhalb von De-Mail-Diensten
B Optional: Nutzung von elektronischen Signaturen

Nachvollziehbarkeit

B Durch den De-Mail-Provider erbrachte elektronische Versand-, Eingangs- und Abholbestatigungen mit qualifizierter elektronischer Signatur
Verfugbarkeit

B Dienste sind hochverflgbar

B Nachrichten missen innerhalb von definierten Zeiten transportiert werden
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Der Unterschied

Ungesicherte
E-Mail

Sichere E-Mail auf
Basis PGP, SIMIME
etc.

Authentizitat

Vertraulichkeit

Integritét
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Nachvoliziehbarkeit
(Bestéatigungen durch den
De-Mail-Provider)

Verfiigbarkeit
(Nachricht wird
transportiert — zeitliche
Frist, kein Verlust )

Authentizitat
Vertraulichkeit

Integritat
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Sicherer Kommunikationsraum

' zertifizient .
Provider Provider

e
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Registrierung — Zuverlassige Verfahren

Zulassige Verfahren fur die Identitatsfeststellung und fur die Prifung von
Pflichtattributen:

B Feststellung von Identitatsattributen beim Provider
B Feststellung von Identitatsattributen durch vertrauenswdrdige Dritte
B Feststellung von Identitatsattributen mittels neuem PA mit elD-Funktion

B Feststellung von Identitatsattributen unter Nutzung eines existierenden De-Mail-
Accounts
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Authentisierungsniveaus

Normales Authentisierungsniveau

B UserlD/Passwort
- UserID ist nicht De-Mail-Adresse

Hohes / Sehr hohes Authentisierungsniveaus
M Besitz und Wissen

- Beispiele:

SMPERRECURL OV e T220001729 |
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(Transport-)Sicherheit

Gegenseitige Authentisierung
Verschlisselte Verbindung

(z.B. SSL/TLS) SMTP Uber SSL/TLS
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Protokoll abh&ngig von Provider
Client Absender
(http, SMTP, Oscl, ...) Sender

Sender

——

Webbrowser PrGfung / Ergédnzung von

E-Mail-Client Metadaten

OSCI-Client Integritatssicherung durch
Prifsumme

Verschllsselung des
Nachrichteninhalts (S/MIME)
Versandbestatigung
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Gegenseitige Authentisierung
Verschll'JsseIte Verbindung

(z.B. SSL/TLS)
| € > |«
Provider Protokoll abhangig von
. Client Empfanger
Empfanger (http, POP3/IMAP,
0SCl, ...) -
Empfanger

Eingangsbestatigung Webbrowser
Abholbestatigung (férmliche E-Mail-Client
Zustellung) OSCI-Client
Entschllsselung
Integritatsprafung

Prifung von Metadaten
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Nachrichtenformat von De-Mail

Standard-Datenformate auf Basis internationaler Standards
B Nachrichten-Inhalt: Internet Message Format (E-Mail)
M VerschlUsselung des Nachrichten-Inhaltes: S/MIME

De-Mail-spezifische Erweiterungen der E-Mail-Header
B Metadaten innerhalb von X-Attributen

- Versandoptionen

- Anforderung Versand-, Eingangs- und Abholbestatigung
- Absender-Bestatigt, Personlich

- Authentisierungsniveau, -mechanismus
- Gesetzliche Zeit

- Prifsumme - Hash-Wert Gber Metadaten und Nachrichten-Inhalt

- Qualifizierte elektronische Signatur (bei Versandoption ,,Absender-Bestatigt®)
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De-Safe fur...

...sicheres und dauerhaftes Ablegen wichtiger Inhalte

Benutze fi\
'WEE.DE
Ubersicht De-Mail-Postfach De-Safe Adressbuch  Einstellungen ) abmelden
v Posteingang (3) De-Safe | Speicherverbrauch: 27 MB (27,0%) von 100 MB
+ Gessndet | Meuer Ordner | | Umbenennen || ¥erschieben | | Lischen | | Suchen | | Herunteraden | | Hochladen | | ¥ersenden
v Vorgefiltert (00
v Geldscht
Nanme Typ GriBe Erstellungsdatum
* Eigene Ordner [¥ Normal [0 ordner -- 15,10.2009 10:44
d11683 VYerification.xml [0 Datei S KB 28.10.2009 11:35
d6607 Hotel Rese.. . rbeleg.pdf [0 Datei 67 KB 17.10,2009 15:09
d6604 Hotel Youcher.pdf [0 Datei g1 KB 17.10.2009 18:08
d11257 AW Regist..lr secunet [0 Datei 3 MB 27.10,2009 15:21
d6601 ETKT_Receipt.pdf D Datei g1 KB 17.10.2009 15:07
d6598 accessDocu...ervice pdf O Datei 22 KB 17.10.2009 15:07
d62395 Stirznicke... Antrag.pdf [0 Datei 369 KB 24.03,2010 13:00
[d Hoch (Bitte &ndern Sie Ihr Authentisierungsniveau auf Hach) [0 ordner -- 15.10.2009 10:44
[ Papierkarh [0 ordner -- 15.10.2009 10:d44

Impressurn Kontakt  AGE und Datenschutz  Wersion 1.4.4 web.de 2010, alle Rechte vorbehalten,
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De-ldent fur...

m ...die sichere Ubermittlung von Identititsangaben (SAML-Token)

= Alters-Karten: ,18 Jahre oder alter” bzw. ,43 Jahre“
=  Adress-Karte: Name und Adresse
= |dent-Karte: Name, Adresse, Geburtsdatum und —ort

Adressnachweis
) Hiermit wird die Richtigkeit folgender
Altersnachweis Identitatsdaten des Absenders bestétigt:

Hiermit wird die Richtigkeit folgender _
Identitatsdaten des Absenders bestatigt: Abs_legder: Hans.Meier.123@gmx.de-
Absender: pn_4321@t-online.de-mail.de mar.ae
18 Jahre oder élter: ja Name: Meier
Datum: 10.09.2010 Vorname:  Hans

Strasse: Hauptstr. 36

PLZ: 01234

Ort: A-Dorf

Datum: 10.09.2010
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e De-Mail in der Pilotierung
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Accounts fur Institutionen

B Account-Eroffnung bei einem Diensteanbieter:
- Feststellung ldentitatsdaten der Institution
- |dentifizierung der vertretungsberechtigten Person(en)

- Eigene De-Mail-Domain, z.B.: maler-mueller.de-mail.de

B Zwei Nutzungsvarianten:

Web-Losung Gateway-Losung
- manuelle Prozesse - automatisierte Prozesse
- wenige Nutzer - Massenversand / -empfang
- Integration in die IT-Infrastruktur des
Unternehmens
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Gateway-Losungen

Unternehmen / Behdrde mit De-Mail-Account Internet

Gateway

z.B.
SMTP / POP3

R
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IT-Applikation
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Pilotierung

=it EADS | = Oktober 2009 bis Méarz 2010

R DEFENCE

& SECURITY

faeonicusaren (GIVEX @utl]uer An den Tests beteiligen sich Unternehmen,
Behorden, Kammern sowie Blrger/innen

@ llz'i;ldwerkskammer H u K

= Ziel war es, die grundsatzliche
(technisch/organisatorische) Machbarkeit und

e LVMLS Akzeptanz von De-Mail aufzuzeigen

Versicherungen

[ ]
5 Sparkasse TARGO)': BAMNK EEEEEHm :J_: LI ]
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De-Mail-Einsatzszenarien im Piloten (Beispiele)
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Versand von Versicherungsdokumenten und
Kundenschriftverkehr

(Kundenanfragen und —riickfragen, Empfangsbestatigungen fur
Online-Antrage und —Anderungen, Zustellung von
Versicherungsantragskopien, Versicherungsbestatigungen,
Rechnungen, Finanzbescheinigungen usw.)

Versand von Entgeltmitteilungen

Standesamt: Anforderung von Geburts-, Heirats-,
Sterbeurkunden

Steueramt: Versand stadtische Steuerbescheide
(Vergnigungs-, Hunde-, Grundsteuer)

Gewerbeamt: Austausch von Dokumenten mit der IHK




De-Mail-Einsatzszenarien im Piloten (Beispiele)

. 1 H g
5 sparkasse Finanzierungsanfragen, -bestatigungen, allg.

Bodensee Kundenkommunikation

EY2 Versand von Vermégensberichten und betriebswirtschaftlichen
volkshank Auswertungen fur Unternehmen
Friedrichshafen eG
Berechnung der personlichen Rentenlicke fir Kunden (sichere
osmosDirekt.

Kommunikation mit sensiblen Finanzdaten)

TARGO ;{ BANK Zweit-Zusendung archivierter Dokumente
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Fragen und Antworten ?

Vielen Dank fur lhre Aufmerksamkeit!

Steffen Heyde

Telefon 0201 5454 2025

E-Mail  steffen.heyde@secunet.com
De-Mail: steffen.heyde@web.de-mail.de
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Aufgenommene Identitatsattribute

Natirliche Personen

M z. B. Vorname, Nachname, Geb-Datum, Geb-Ort, Hauptwohnsitz
m Erganzende Attribute

- z. B. Ordensname, Kiinstlername

Institutionen

M z. B. Name, Rechtsform, Gesetzlicher Vertreter, Anschrift, Registereintrag
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Aufgaben des Gateways

B Umschreiben der internen E-Mail-Adresse in die De-Mail-Adresse, z.B.

Hans.Mueller@siemens.de = Hans.Mueller@siemens.de-mail.de

B Sicherstellen, dass nur autorisierte Nutzer extern Uber De-Mail kommunizieren, z.B.
mittels

- Whitelist der erlaubten internen E-Mail-Adressen (in diesem Fall erfolgt die Authentisierung der Nutzer
im Vorfeld durch den E-Mail-Server)

W Setzen von Versandoptionen

m  Komfort-Dienste® fur Power User, z.B.

- Vorprufungen von Zertifikaten fur E2E-VerschlUsselung, hohem Auth.-Niveau fur ,personliche”
Nachrichten, etc.

- Verwaltung von Versand- und Zugangsbestatigungen

- Authentisierung der Nutzer mit unterschiedlichen Auth.-Niveaus

M Unterstitzung der weiteren De-Mail-Dienste (De-Safe, De-Ident)

__— secunet
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Basis-Infrastruktur

B Beschreibungen der Anforderungen zur

- Abbildung des Verzeichnisdienstes und dessen Nutzung
- Nutzung der gesetzlichen Zeit

- Abbildung der Interoperabilitat
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