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Liebe NIFIS-Mitglieder,

sehr geehrte Interessenten und Férderer,

Ausgabe 04/2007

in meiner Funktion als NIFIS-Vorstand in den letzten zwei Jahren und als Sicherheitsberater
fur mittelstdndische und international téatige Unternehmen in den letzten 17 Jahren bei KPMG
in Deutschland, habe ich immer eine Leitthese meinen Kunden gegeniber propagiert: ,Unter-
nehmenssicherheit sollte immer aus der Geschéftsstrategie und Business-Prozessperspektive
getrieben werden.”

Aber in der Praxis habe ich nur selten Unternehmen gesehen, die diese Leitthese transparent
und effektiv umgesetzt haben. Oft kbnnen wichtige Grundsatzfragen nicht ohne weiteres be-
antwortet werden: Wie viele Systeme sind im Unternehmen im Einsatz? Welche davon gelten
als unternehmenskritisch? Wer ist eigentlich fur die Sicherheit zustandig, und wie haufig treten
Sicherheitsvorfélle auf? Selbst welche Personen genau auf unternehmenskritische Daten zu-
greifen kénnen, wissen viele nicht auf Anhieb.

Das Ziel von NIFIS ist es, Unternehmen Hilfestellung bei solchen Themen zu geben. Konkret kénnen sich Unter-
nehmen an diversen herstellerunabhéngigen Kompetenzzentren beteiligen und so einen effektiven Austausch mit
Experten pflegen. Mehr dazu und weitere interessante Neuigkeiten erfahren Sie in der aktuellen Ausgabe von

NIFIS advice.

Viel Spal3 beim Lesen winscht lhnen

Brad Chapman
Vorstand der NIFIS
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NIFIS inside

Effektives
Risikomanagement

Weltweite Wirtschaftsbeziehungen
sind ohne das Internet nicht mehr
denkbar — umso interessanter
werden die Nervenbahnen der
Wirtschaft leider auch fir Hacker,
Industriespione und Terroristen.
Ziel zerstorerischer und hinterhal-
tiger Angriffe sind nicht nur Regie-
rungen oder GrolRunternehmen,
sondern auch viele kleine und mitt-
lere Betriebe.

~Wer sich als Fuhrungskraft nicht
fur die Sicherheit digitaler Unter-
nehmenswerte interessiert und
engagiert, handelt grob fahrlassig”,
betont deshalb NIFIS-Vorstands-
vorsitzender Peter Knapp. Er for-
dert einen offensiven Umgang mit
den Risiken und gezieltes Ma-
nagement zum Schutz vor Angrif-
fen aus dem Datennetz. Wichtig
sei fur Unternehmen und offentli-
che Einrichtungen, endlich zu han-
deln. Statt Gerede und Scheinakti-
vitat sollten sie in effektives Risi-
komanagement investieren. U

Kurze Umfrage zu BCM

NIFIS fihrt derzeit eine Blitzumfra-
ge zum Thema Business Continui-
ty Management (BCM) durch. Im
Mittelpunkt stehen dabei die Fra-
gen, ob es im Unternehmen/der
Institution bereits BCM gibt, wann
eine Einfuhrung geplant ist, oder
ob es gar nicht zum Einsatz kom-
men soll. Die Beantwortung dauert
weniger als fiinf Minuten. Uber
eine rege Teilnahme wiirden wir
uns freuen! O

Computerwoche
kostenlos

Dank der Kooperation von NIFIS
mit der Computerwoche haben die
Mitglieder die Chance, die fuhren-
de deutschsprachige IT-Wochen-
zeitung zeitlich uneingeschrankt
kostenlos zu beziehen!

Hierfir ist le-
PUTERWOCHE diglich ein Fra-
gebogen aus-
zufillen, der sieben Fragen zur
Einordnung des Unternehmens
und den geplanten Investitionen
beinhaltet. Das Formular erhalten

Sie unter newsletter@nifis.de. O
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Kooperation: NIFIS
und Hessen Agentur

Die HA Hessen Agentur GmbH
unterstutzt als Kooperationspartner
die Arbeit von NIFIS. Sie wurde
Anfang 2005 als 100-prozentige
Landestochter gegriindet und btin-
delt alle nichtmonetaren Aktivitaten
der hessischen Wirtschaftsforde-
rung.

Ziel der Hessen Agentur ist es, das
Vertrauen der Birger, Investoren
und Touristen in den Standort
Hessen zu starken und die Vorteile
des Landes national wie internati-
onal bekannt zu machen. Hierfiir
vernetzt sie Kompetenztrager in
Gesellschaft, Wissenschaft, Politik
und Wirtschaft.

AuRRerdem informiert sie als Kom-
petenzzentrum flir neue Medien
Uber den Einsatz neuer Informati-
ons- und Kommunikationstechno-
logien und liefert praxisorientierte
Konzepte fir strukturpolitische
Entscheidungen und Entwick-
lungsvorhaben. Weitere Informati-
onen finden Sie hier. 4

Einladung zum
AK International

Der AK International ladt herzlich
zur Sitzung am 27. November
nach Offenbach am Main ein. Viele
Mitgliedsunternehmen sind nicht
nur innerhalb Deutschlands, son-
dern landeriibergreifend tatig und
nutzen in verschiedenen Staaten
ITK-Dienstleistungen.

Im Rahmen des Geschaftsbetriebs
kommt es dabei haufiger zu identi-
schen oder zumindest gleich gela-
gerten Problemfallen, sei es in
technischer oder rechtlicher Hin-
sicht. Gemeinsam mit dem Deut-
schen Verband fir Post, Informati-
onstechnologie und Telekommuni-
kation e.V. hat NIFIS deshalb ei-
nen Arbeitskreis International ins
Leben gerufen, in dessen Rahmen
sich Interessierte Uber die Erfah-
rungen sowohl im ITK-Bereich, als
auch im Postbereich austauschen
kbnnen. »

Fokussierte Themen sind unter
anderem der Datentransfer Uber
Grenzen hinweg (Safe-Harbour-
Prinzip), Telefonie Uber das ,unge-
schitzte" Internet, Leistungsmerk-
male von TK-Anlagen, Aus- und
Einfuhrbestimmungen sowie
SPAM und SPIT.

Die Teilnahme ist kostenfrei mog-
lich. Neue Interessenten sind will-
kommen und wenden sich bitte
vorab an newsletter@nifis.de.

Expertenforum BCM:
Grindung und Folge-
termin

Am 17. September hat sich unter
dem Dach von NIFIS ein Experten-
forum zum Thema Business Con-
tinuity Management (BCM) konsti-
tuiert. Bei dem Treffen in Frankfurt
am Main wurden die Erwartungen
der Teilnehmer ausgetauscht, um
schlieflich die Ziele des Experten-
forums zu definieren.

BCM ist eine Managementmetho-
de zur Erstellung und Implementie-
rung von Prozessen und Konzep-
ten fUr die Fortfiihrung des Ge-
schéftsbetriebs unter Krisenbedin-
gungen. Mit ihr wird ein wesentli-
cher Grundstein fur das Uberleben
von Unternehmen gelegt. Das Ex-
pertenforum bietet eine Plattform,
um gemeinsam Prozesse und Lo-
sungen fur BCM zu erarbeiten und
somit einen schnelleren Einstieg in
diese Problematik zu gewahrleis-
ten. Oberstes Ziel fur NIFIS ist, die
Informations- und Internet-Sicher-
heit der Mitglieder zu erhdhen.

In verschiedenen Untergruppen
werden nun zunéchst grundlegen-
de Themen erarbeitet, beispiels-
weise die thematische Ausrichtung
des Forums geschérft und existie-
rende rechtliche Vorschriften sowie
Normen zusammengefasst. Beim
nachsten Treffen am 12. Dezem-
ber sollen die ersten operativen
Fragen im Rahmen BCM behan-
delt werden.

Interessenten wenden sich bitte an
newsletter@nifis.de. O
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NEUE MITGLIEDER

-Wir sind NIFIS beigetreten, um
unseren Beitrag zur Starkung der
Sicherheit der Informationstech-
nik gerade bei kleinen und mittle-
ren Unternehmen zu leisten. Si-
cherheit als wirtschaftlicher Um-
gang mit Risiken ist schon immer
ein Teil unternehmerischen Han-
delns gewesen, und heute ist es
dringlich, in diesem positiven
Sinne auch die IT einzubeziehen.
Unsere Kunden starken daher ihr
Unternehmen mit Sicherheitsbe-
wusstsein und mit sicheren IT-
Strukturen.”

Thomas Teichmann,
Geschaéftsfihrer Schmitz &
Teichmann Betriebsberatung
GmbH

impuls
Beratungsgesellschaft mbH

+Als hersteller- und produktneu-
trales Beratungsunternehmen
unterstitzen wir unsere Kunden
speziell in der Effizienzsteigerung
und Qualitatssicherung im IT-Be-
trieb. Die Sicherheit steht dabei,
insbesondere im Umfeld des
Identity Management und der
ganzheitlichen Provisioning-Ver-
fahren, im Vordergrund. NIFIS
bildet dabei fir uns eine Plattform
des gegenseitigen Erfahrungs-
austausches abseits der tagli-
chen Projekte.”

Marc A. Dierichsweiler,
Geschaftsfihrer Impuls IT Bera-
tungsgesellschaft mbH

NIFIS ist prinzipiell fur alle Unter-
nehmen und Personen offen, die
sich fiir das Thema Informations-
und Internet-Sicherheit interes-
sieren und versteht sich als An-
sprechpartner bei Fragen oder
Problemen der Mitglieder. Weite-
re Infos finden Sie hier.
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NIFIS-Siegel fur Jinit[

Die Jinitl AG hat erneut den umfas-
senden Sicherheitscheck bestan-
den und darf nun fur weitere zwolf
Monate das NIFIS-Siegel fuhren.
Damit kann die Agentur fir digitale
_ Kommunikation
ihren hohen Si-
cherheitsstan-
dard gegenuber
Kunden, Mitar-
beitern und Ge-
schaftspartnern
belegen. Die Ertei-
lung des speziell fur die mittelstan-
dische Wirtschaft entwickelten
Siegels erfolgt auf Basis einer um-
fangreichen Selbstanalyse, bei der
82 Fragen aus den Bereichen or-
ganisatorische, logische, techni-
sche sowie physikalische Sicher-
heit beantwortet und vom NIFIS-
Siegelrat analysiert werden.

Fur NIFIS-Mitglieder ist der Erwerb
des Siegels ebenso wie die Rezer-
tifizierung kostenfrei méglich. Far
Nicht-Mitglieder kostet die Bewer-

tung 150 Euro. Weitere Informatio-
nen erhalten Sie hier. U

GenericlAM weiter
auf Kurs

Am 12. Oktober traf sich das
NIFIS-Expertenforum ldentity Ma-
nagement in Frankfurt am Main. Im
Mittelpunkt standen Fragen, Prob-
leme und konkrete Losungen im
Zusammenhang mit der ganzheitli-
chen Verwaltung digitaler Identita-
ten. Dabei wurde ausfiihrlich der
aktuelle Stand der verschiedenen
Arbeitsgruppen ,Organisation®,
.Presentation“, ,Modelling“ und
»validation" vorgestellt und die
nachsten Schritte diskutiert. In ei-
nem interessanten Vortrag erlau-
terte zudem Henning Guder von
der Service for Business IT Ruhr
GmbH, warum aus seiner Sicht
Identity Management mehr als
~nhur" Compliance ist.

Ziel des Expertenforums ist es,
unter dem Titel GenericlAM einen
Baukasten typischer, in den Unter-
nehmen immer wieder auftauchen-
der, ,generischer* Prozesse »

fiir das Identity und Access Ma-
nagement zusammen zu stellen.
Mit diesem Referenzmodell soll es
kiinftig den Unternehmen moglich
sein, IAM-Projekte mit deutlich
reduziertem Aufwand zum Erfolg
zu fuhren.

Das nachste Treffen ist fir den

8. Februar 2008 in Frankfurt ge-
plant. Die Teilnahme ist kostenlos
mdglich. Neue Interessenten sind
willkommen und wenden sich bitte
vorab an newsletter@nifis.de. 1

Einladung zum Exper-
tenforum Datenschutz

Am 28. November konstituiert sich
in Offenbach unter dem Dach von
NIFIS und DVPT ein Expertenfo-
rum, das sich mit dem Themen-
komplex Datenschutz beschéftigen
wird. Ziel ist es, gemeinsam Pro-
zesse und Lésungen fir den Da-
tenschutz zu erarbeiten und Erfah-
rungen im Umgang mit daten-
schutzrechtlichen Problemen aus-
zutauschen. NIFIS-Vorstand Dr.
Thomas Lapp, zustandig fir
Rechtsfragen und einer der Initia-
toren des Forums, wird die Leitung
Ubernehmen.

Alle Interessierten sind herzlich
eingeladen, sich kostenfrei und
auf neutraler Ebene mit anderen
Entscheidern aus der Wirtschaft zu
diesen Themen auszutauschen.
Die Anmeldung ist noch bis zum
21. November moglich. O

IMMER UP DO DATE

Um Sie effizient zu schtitzen,
bietet NIFIS auf ihrer Website
tagesaktuelle Warnhinweise zu
Bedrohungen im Internet. Alle
aufgefuihrten Meldungen sind
CERT-gepriift (Computer Emer-
gency Response Team) und
haben ein hohes Schadens-
und Risikopotenzial. Links zu
weiterflihrenden Informationen
unterstlitzen Sie beim schnellen
Beseitigen der Sicherheitsbe-
drohung.

Veranstaltungstipps

6. IT-Sicherheitstag
NRW

Leitlinien und Faktoren flr ein er-
folgreiches IT-Sicherheits-Ma-
nagement stehen im Fokus des

6. IT-Sicherheitstags Nordrhein-
Westfalen am 21. November in
KdlIn. Unter anderem wird Angelika
Stiehl von Controlware Details zur
IT-Sicherheit in Speicherumge-
bungen erlautern. Horst Branden-
burg (Honda Motor Europe) be-
trachtet in seinem Vortrag die Si-
cherheit pragmatisch: von der
Strategie zur Umsetzung.

Néheres zur Versicherbarkeit von
IT-Risiken erklart Klaus Eusterholz
von der Gerling Allgemeine Versi-
cherungs AG. Prof. Dr. Andreas
Pinkwart, Innovationsminister des
Landes NRW, wird zudem die Ge-
winner des ,IT-Sicherheitspreises
NRW 2007" bekannt geben. Eine
Begleitausstellung sowie Work-
shops zur Vertiefung der Konfe-
renzthemen runden das Informati-
onsangebot des ganztagigen
Fachkongresses ab.

Die Teilnahmegebiihr betragt
150 Euro zzgl. MwSt.. O

Sicheres Unterneh-
mensnetzwerk

Viele Unternehmen planen eine
starkere Absicherung zentraler IT-
Ressourcen, um kiinftig nur noch
berechtigten Mitarbeitern und
~Sauberen” Endgeraten den Zugriff
auf ihr Netzwerk zu erlauben. Con-
trolware stellt in einer Roadshow
praxiserprobte Strategien vor, ver-
gleicht aktuelle Lésungen der
marktfihrenden Hersteller und
beleuchtet die Aufwande und He-
rausforderungen im Betrieb. Die
Teilnehmer erhalten Grundlagen
zur effizienten Verbesserung ihrer
IT-Umgebung und signifikanten
Erhdhung der internen Sicherheit.
Die Roadshow macht im Novem-
ber in sechs deutschen Stadten
halt, die Teilnahme ist kostenfrei
moglich. 4
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Service
Expertenfrageecke

Wie funktioniert E-Mail-Verschlisselung, und warum sollte ich
diese einsetzen?

An dieser Stelle beantworten regelméafRig Experten Fragen, die NIFIS h&ufig erreichen. In dieser Ausgabe
steht Mathias Gartner NIFIS-Vorstand, selbststandiger und 6ffentlich bestellter Sachversténdiger fur IT, zur
Verfiigung. Sollten auch Sie eine Frage haben, senden Sie diese einfach an newsletter@nifis.de.

Elektronische Post ist heute ein nahezu unverzichtbarer Bestandteil der modernen Geschéfts-
kommunikation. Taglich werden dariiber Nachrichten unterschiedlichsten Inhalts ausge-
tauscht; vom einfachen ,Hallo" bis hin zum Vertragsentwurf oder Personaldaten. Kaum jemand
macht sich Gedanken dariber, wie diese E-Mails transportiert werden, und wer sie alles mitle-
sen kann.

E-Mails sind Postkarten, nicht mehr oder weniger: Jeder kann sie (mit)lesen!

Ein Weg, das mdgliche Mitlesen zu verhindern, ist das Verschliisseln des Textes der E-Mail.
Der einfachste Weg der Verschlisselung ist das Nutzen eines Verschlisselungsprogramms
wie zum Beispiel PGP mit einem so genannten Pre-shared Key. Der Empféanger bekommt
. hierbei vor dem E-Mail-Austausch uber einen anderen Weg den Schliissel mitgeteilt, mit dem
'\N"FFtlhs"a\S/ Ga“”gf' er die E-Mail entschliisseln kann. Der Nachteil dieser Methode liegt darin, dass man standig

-vorstan neue Schliissel austauschen sollte, um eine kryptografische Analyse zu verhindern und dass
das Austauschen des Schlissels einen hohen logistischen Aufwand bedeutet.

Besser geeignet sind so genannte asymmetri-
sche Verschliisselungsverfahren. Hierbei exis-
tiert fur jede Person ein Schlusselpaar. Dieses
besteht aus einem Public Key und einem Pri-
vate Key. Der Public Key wird nun generell an
jeden mdoglichen Absender verteilt oder sogar
frei veroffentlicht. Der Private Key bleibt, wie der
Name schon sagt, geheim; nur der Eigentimer
sollte ihn kennen.

Wird nun an einen Empfanger eine E-Mail ver-
schickt, wird sie mit dem Public Key verschlis-
selt. Der Algorithmus ist so aufgebaut, dass ein
mit dem Public Key verschlisselter Text nur mit
dem dazu gehdrigen Private Key entschlisselt
werden kann. Muss der Schliissel gewechselt
werden, so reicht es, den neuen Public Key be-
kannt zu geben.

Heutige E-Mail-Programme, wie zum Beispiel
Outlook oder Thunderbird, sind in der Lage sol-
che Schlissel bequem und automatisch zu
verwalten. Nach dem Importieren eines vorher
mit Hilfe anderer Systeme erstellten (oder ge-
kauften) Schllisselpaares muss nur noch spezifi-
ziert werden, dass man verschliisseln mochte. Bild © Thommy Weiss / PIXELIO

Eine Einschrankung gibt es allerdings: Um eine verschlisselte E-Mail zu einem Empfanger zu schicken, muss der
Public Key dieses Empfangers bekannt sein. Hat er keinen Schlissel verteilt, so muss weiterhin unverschliisselt
gesendet werden. O
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Praxistipp
Sicherer Einsatz von Voice over IP

Thilo RéBler, Technical Consultant bei Claranet, erlautert, wie mittelstandische Unternehmen VolP imple-
mentieren sollten, um die Vorteile der IP-Telefonie bei gleichzeitig maximaler Sicherheit zu nutzen.

gale Nutzung von VolP-Accounts schliel3en.

Thilo RoRler,
Technical Consultant

Fir die Einfihrung von VolP im Unternehmen werden oft glinstige oder gar kostenfreie Tele-
fongesprache als ausschlaggebendes Argument genannt. Doch entscheidender sind die hohe
Verfugbarkeit und Sicherheit. So ist die Verschliisselung von Sprachdaten bei klassischer Tele-
fonie in der Regel unmdoglich, mit etwas technischem Aufwand kdnnen Daten abgefangen und
Gesprache mitgehort werden. Im VolP-Bereich besteht die Mdglichkeit, Telefonate zu ver-
schlisseln. Hierzu kdnnen die Protokolle SIPS/SRTP verwendet werden, die nicht nur uner-
winschtes Mithdren verhindern, sondern auch die aus dem Privatkundenumfeld bekannten
und oft thematisierten Sicherheitsliicken wie das ,Kidnapping“ von Verbindungen oder die ille-

Fur Mittelstandler, die ihre AuRenstellen, Heimarbeitsplédtze und mobilen Mitarbeiter einbinden
wollen, empfiehlt sich der Einsatz eines virtuellen Firmennetzes (Virtual Private Network/VPN),

denn hier werden die genannten Risiken durch den abgesicherten Informationsfluss bereits

vorab unterbunden. Ebenfalls auf der sicheren Seite sind Unternehmen, die eine virtuelle TK-Anlage (Hosted PBX/
IP Centrex) einsetzen. Die Teilnehmervermittlungsanlage steht dabei physikalisch im Rechenzentrum des Internet
Service Providers und ist direkt mit dem IP-Netzwerk verbunden. Die Infrastrukturen in den Rechenzentren sind auf
Hochverfugbarkeit und Sicherheit ausgelegt, entsprechend zuverlassig kann die ausgelagerte Telefonzentrale be-

trieben werden. Eine separate Telefonanlage vor Ort ist nicht mehr notwendig, Administration und Management

erfolgen standortlibergreifend via Web-Oberflache.

Im Gegensatz zu VolP-Angeboten fir Privatkunden bietet der Markt fur den geschéftlichen Einsatz umfangreiche

VolP-Ldsungen mit Leistungsmerkmalen klassischer Telefonie wie beispielsweise Weiterleitung und Rufnummern-
portierung. Trotzdem ist VolIP (noch) nicht fur alle Unternehmen die optimale Lésung, vor allem bei ISDN-gestitz-

ten Spezialanwendungen. Fir alle anderen bietet VoIP aber erhebliche Einsparpotenziale, beispielsweise durch

den Wegfall klassischer Anschlusskosten (S0/S2M).

Grundvoraussetzungen fiir die Nutzung der VolP-Technologie sind:

* eine leistungsféhige Breitband-Internet-Anbindung (empfehlenswert ist eine SDSL-Leitung mit Flatrate-Tarif)
« ein lokales Datennetz mit Priorisierungsmechanismus (Quality of Service) fur eine gewohnt hohe Sprachqualitat

Wissenschaftler stehen NIFIS Rede und Antwort

Das 3. ReH..Mo-Symposium lhrer Forschungsstelle behandelt Web 2.0 als ,, Geschéaftsmodell fur die 6ffent-
liche Hand". Sollten Staat und Verwaltung angesichts der bekannten IT-Sicherheits-Risiken im ,Mitmach-

Web*“ nicht zuriickhaltender agieren?

Prof. Dr. Heckmann: Die Risiken des User Generated Content (Datenschutz,
Urheberrecht, Ehrenschutz etc.) gelten natirlich fur alle Web-2.0-Appli-
kationen, unabhangig davon, ob sie von privater oder 6ffentlicher Seite an-
geboten werden. Die Mal3stabe der strengen Forenhaftung, die der Bundes-
gerichtshof in jungster Zeit entwickelt hat, waren so etwa auf ein interaktives
virtuelles Rathaus zu Gibertragen.

Dennoch sehe ich mehr Chancen als Risiken fur den Staat, Web 2.0 auch als
Motor der Verwaltungsmodernisierung einzusetzen. Zum einen férdert dies
Transparenz und Partizipation, zum anderen kann der Burger dort ,abgeholt*
werden, wo er sich zurzeit tberwiegend aufhélt. Aus diesem Grund ist auch
der Podcast der Bundeskanzlerin erfolgreich, gibt es ein explizites E-Govern-
ment-Wiki, und setzen sowohl die Bundesregierung als auch Lander und
Kommunen auf neue Interaktionsformen, die den Blrger nicht mehr als ,Sto-
renfried”, sondern als Ressource ansehen.

Prof. Dr. Dirk Heck-
mann ist Inhaber des
Lehrstuhls fur Offentli-
ches Recht, Sicher-
heits- und Internetrecht
an der Universitat
Passau, wo er den
bundesweit einzigarti-
gen Studienschwerpunkt zum ,IuK-
Recht in der Verwaltung" initiiert hat.
Gemeinsam mit dem international
renommierten Informatiker Hermann
de Meer leitet er dort auch das inter-
disziplindre Institut fur IT-Sicherheit
und Sicherheitsrecht.

NIFIS legt grof3en Wert auf Wissenstransfer und Erfahrungsaustausch zwischen Wirtschaft, Politik und Wissen-
schaft. Die Universitatsprofessoren Prof. Dr. Klaus Merle (Mainz), Prof. Dr. Maximilian Herberger (Saarbriicken)
und Prof. Dr. Dirk Heckmann (Passau) beraten NIFIS in Fragen rund um die Informations- und Internet-Sicherheit.
NIFIS holt an dieser Stelle von den Experten regelmafig Lésungsvorschlage zu aktuellen Herausforderungen und

Antworten auf brisante Fragen ein. U
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Sicherheitsupdate

Provider flrchten steigende Durchschlagskraft von Cyberattacken

Mit Datendurchsatzraten von bis zu 24 Gigabit pro Sekunde erreichen bdsartige Angriffe auf Netzwerke
und Server neue Rekorde. Auch wenn die Abwehrmechanismen der meisten Provider die schlimmsten An-
griffe bereits im Keim ersticken, kann nachhaltiger Schaden an der IT-Infrastruktur entstehen.

Das geht aus dem Worldwide Infrastructure Security Report von Arbor Networks hervor. Das Unternehmen befrag-
te weltweit rund 70 Netzbetreiber zu ihren Erfahrungen mit Cyberattacken zwischen Juli 2006 und Juni 2007. Viele
Provider firchten demnach um ihre Backbone-Infrastruktur, weil viele der eingesetzten Server bislang nur Band-
breiten bis maximal zehn Gigabit pro Sekunde unterstiitzen. Immer mehr Attacken fanden aber mit weitaus hdhe-
ren Durchsatzen statt. Bei Geschwindigkeiten von tber 20 Gigabit pro Sekunde kdnnten die Backbones das auf-
kommende Datenvolumen kaum noch vollstandig abwehren und ndhmen vermehrt Schaden.

Die Netzbetreiber sehen den Grund in der zunehmenden Durchschlagskraft der Angriffe vor allem in den Botnet-
zen, die aus Tausenden von gekaperten Rechnern bestehen. Das allein reiche bereits aus, um ein mittleres Re-
chenzentrum in die Knie zu zwingen. Arbor Networks berichtet, dass viele Netzbetreiber mit einem Mehrangebot
von Managed Security Services auf die Bedrohungslage reagieren. Damit sollen in erster Linie die Netzwerke von
Unternehmenskunden besser geschiitzt werden. Um die Kosten im Rahmen zu halten, komme bei der Friherken-
nung von Bedrohungen verstarkt Open-Source-Software zum Einsatz.

Simon Hilsbémer, Redaktion COMPUTERWOCHE

Weitere interessante Sicherheits-Nachrichten des NIFIS-Kooperationspartners Computerwoche finden Sie hier. 4
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