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Liebe NIFIS-Mitglieder,

sehr geehrte Interessenten und Férderer,

schlossen.

Ausgabe 02/2007

es freut mich, lhnen mitteilen zu kénnen, dass sich unser Verein fortlaufend positiv weiterent-
wickelt. Ein Beweis hierfir ist, dass sich NIFIS kontinuierlich mit aktuellen Themen befasst, die
meines Erachtens nach einen hohen Wertbeitrag fur alle Mitglieder und Interessenten liefern.
Unter anderem konnte NIFIS die Griindung des neuen Kompetenzzentrums fir ,|dentity Ma-
nagement” im Dezember 2006 abschlieRen. Weiterhin hat NIFIS im April 2007 die Griindung
neuer Kompetenzzentren fir ,Business Continuity Management* (BCM) und Datenschutz be-

Diese Kompetenzzentren befassen sich mit Fragen, Problemen und konkreten L6sungen im
Zusammenhang mit der ganzheitlich risikoorientierten Governance, dem Management und der
Sicherheit von geschaftskritischen Daten in deutschen Unternehmen sowie dem Erfullen von
gesetzlichen Auflagen im Allgemeinen.

Die Mitwirkung in diesen Kompetenzzentren 6ffnet NIFIS-Mitgliedern den Zugang zu Experten, die Uber langjéhrige
und praxiserprobte Erfahrung in den jeweiligen Fachgebieten sowie tUber vordefinierte Losungsansétze verfugen.
Aus meiner Sicht liegt genau hier der Mehrwert, den NIFIS liefert. Wenn ein Unternehmen durch solche Experten
derartige Problemstellungen in Zusammenhang mit einem Auftragsverhaltnis bearbeiten lasst, muss Ublicherweise
ein Vielfaches der NIFIS-Mitgliedsgebihr fir Beratungshonorare und/oder Konferenzgebiihren bezahlt werden.

Alle NIFIS-Mitglieder und -Interessenten sind herzlich eingeladen, sich in diesen Expertenforen zu engagieren!
Mehr dazu und weitere interessante Neuigkeiten erfahren Sie in der aktuellen Ausgabe von NIFIS advice.

Viel Spaf3 beim Lesen wiinscht lhnen

Brad Chapman
Vorstand der NIFIS
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Neuer Name,
bewahrte Strategie

Auf der Mitgliederversammlung am
22. Mai in Frankfurt am Main hat
NIFIS eine Erweiterung ihres Na-
mens beschlossen: Aus der Natio-
nalen Initiative fUr Internet-Sicher-
heit wird ab sofort die Nationale
Initiative fur Informations- und In-
ternet-Sicherheit.

Das Kirzel NIFIS bleibt weiterhin
bestehen. Ebenso wie der Fokus
der neutralen und unabhé&ngigen
Organisation, konkrete Mal3nah-
men fur den Anwender umzuset-
zen. Die sprachlich nur marginale
Anderung der Firmierung hat in-
haltlich durchaus eine besondere
Bedeutung. »

.Die Sicherheit geschéaftskritischer
Daten wird in deutschen Unter-
nehmen nach wie vor zu sehr zu
einem reinen IT-Thema degradiert.
Es steckt jedoch wesentlich mehr
dahinter, schlief3lich geht es nicht
nur um technische Fragen, son-
dern in erster Linie auch um orga-
nisatorische und rechtliche Aspek-
te," bekraftigt der Vorstandsvorsit-
zende Peter Knapp.

Die Vertraulichkeit, Integritat und
Verfligbarkeit jeder einzelnen In-
formation ist im digitalen Zeitalter
die Basis fiir das Uberleben und
nachhaltiges Wachstum des Ge-
schéfts. Deshalb handele es sich
mithin nicht um ein IT-, sondern
um ein Business-Thema, das in
der FUhrungsetage behandelt wer-
den sollte. NIFIS wolle daher »
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ganz im Sinne ihrer beratenden
und aufklarenden Tatigkeit schon
im Namen ein Zeichen setzen. Die
Strategie, die sich in den letzten
beiden Jahren bewahrt hat und die
Initiative von vermeintlich ver-
gleichbaren Organisationen ab-
grenzt, wird fortgesetzt. Dabei legt
NIFIS viel Wert auf eine enge Ver-
zahnung zwischen Wirtschaft und
Wissenschaft. Kontinuitat in der
Fortfuihrung der umfangreichen
Aufklarungs- und Beratungstatig-
keit ist auch deshalb zu erwarten,
da im Vorstand mit Peter Knapp
(Geschéftsfuhrer Interxion), Dr.
Thomas Lapp (Rechtsanwalt und
Mediator) und Brad Chapman
(Partner bei KPMG) kiinftig diesel-
ben Personen agieren wie bisher.

Neu hinzugekommen ist Mathias
Gartner, dessen Tatigkeitsschwer-
punkte als selbststéndiger und
offentlich bestellter Sachverstandi-
ger fur IT neben forensischen Ar-
beiten und allgemeinen Gutachten
bei Planungs- und Beratungsauf-
gaben im Zusammenhang mit
Computernetzwerken und IT-Si-
cherheit liegen.

Mehr zur Entwicklung und Strate-
gie von NIFIS verraten Peter
Knapp und Volker Ludwig im Inter-
view in diesem Newsletter. O

Erstes NIFIS-Forum
voller Erfolg

Das erste NIFIS-Forum fur ange-
wandte Informations-Sicherheit
fand Ende Mai in Frankfurt am
Main statt. Im Mittelpunkt standen
konkrete und vor allem praktisch
umsetzbare MafRnahmen fir die
IT- und Informations-Sicherheit in
mittelstandischen und groReren
Unternehmen. Mehr als sechzig
Fach- und FUhrungskrafte nutzten
die Chance, sich in den Fachvor-
tragen der hochkaréatigen Referen-
ten umfassend zu informieren,
welche Trends, Risiken und Kern-
aspekte die Sicherheit aktuell und
kiinftig bestimmen.

Den ersten Vortrag hielt Dr. Thors-
ten Henkel, Bereichsleiter Sichere
Prozesse und Infrastrukturen beim
Fraunhofer-Institut fir Sichere In-
formationstechnologie (SIT). »

Er erlauterte den Paradigmen-
wechsel in der IT und die sich da-
raus ergebenden — zum Teil sehr
neuartigen — Probleme und Risi-
ken im Bereich der Informations-
Sicherheit. Zuklnftige IT-Netze
seien in noch héherem Maf3e mo-
bil, dynamisch, vernetzt und ser-
viceorientiert und béten dadurch
zusatzliche Licken, die geschlos-
sen werden missten.

,Die Betrachtungsweise muss sich
andern, denn Sicherheit ist kein
rein technisches Thema, das sich
nur auf einzelne Bereiche bezieht.
Es muss vielmehr Nutzer und Pro-
zesse in den Mittelpunkt stellen,
um nur ein Beispiel fur den not-
wendigen Paradigmenwechsel zu
nennen", betonte Dr. Henkel.

Dr. Karsten Weronek, Head of
Corporate Information Manage-
ment bei der Fraport AG, berichte-
te in seinem Vortrag tber die En-
terprise Architektur als Losungsan-
satz fur Informations-Sicherheit.

Die Teilnehmer konnten sich auf-
grund der geschilderten Erfahrun-
gen ein umfassendes Bild davon
machen, wie die Fraport AG mit
ihrer sehr komplexen und weit ver-
zweigten IT-Infrastruktur, die Ver-
traulichkeit, Verfligbarkeit und In-
tegritat ihrer Daten sicherstellt.
AuRerdem erlauterte Dr. Weronek,
welche Herausforderungen es da-
bei zu meistern gilt und wie Si-
cherheitsliicken Gber die Betrach-
tung der Gesamtarchitektur und
von End-to-End-Ketten geschlos-
sen werden.

Viel diskutiert wird in der Branche
derzeit Uber die ganzheitliche Be-
handlung digitaler Identitaten, in
Fachkreisen besser unter dem
Namen ldentity Management be-
kannt. Dr. Horst Walther, Leiter des
Expertenforums Identity Manage-
ment bei NIFIS, erlauterte »
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ausfuhrlich die verschiedenen As-
pekte des Themas. ,Die Kompo-
nenten und Einzelaufgaben des
Identity Managements sind nicht
neu. Neu ist der Wandel in der Be-
trachtungsweise, die sich von der
Ansehung dieser Disziplin als iso-
lierte technische Ldsung entfernt
und hinbewegt zu einem ganzheit-
lichen Ansatz. Identity Manage-
ment folgt aus Ubergreifenden An-
forderungen, bendtigt eine einheit-
liche technische Architektur und
sollte in jedem Unternehmen unter
einer einheitlichen und zentralen
Verantwortung stehen®, so Dr. Wal-
ther.

Im abschlieRenden Vortrag zeigte
Wolfgang GeRling, Abteilungsleiter
RZ-Produktion bei der sds busi-
ness services GmbH, am Beispiel
des eigenen Unternehmens auf,
wie eine interne Zertifizierung des
Rechenzentrums nach dem ISO
Standard 27001 durchgefuhrt wur-
de. In einem sehr straff organisier-
ten Projekt wurden die Unterneh-
mensprozesse klassifiziert und
ISO-konform gestaltet. Darliber
hinaus mussten strikte Richtlinien
etabliert werden, die beispielswei-
se die Nutzung von E-Mails, Inter-
net oder WLAN am Arbeitsplatz
regeln.

.Die Resonanz zeigt uns, dass wir
mit unserem Konzept, den Anwen-
der mit seinen praktischen Erfah-
rungen in den Mittelpunkt zu stel-
len und stets die Umsetzbarkeit
von Mafnahmen in der Unterneh-
menspraxis im Blick zu haben,
richtig liegen", resiimierte NIFIS-
Vorstand Peter Knapp.

Die Prasentationen werden bei
Interesse gerne zugeschickt,
schreiben Sie hierflir einfach eine
E-Mail an newsletter@nifis.de. U
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Neue Foren freuen sich
auf Mitarbeit

NIFIS mochte kiinftig noch mehr
Raum fir intensiven Austausch
und tief greifende inhaltliche Arbeit
bieten. Hierflr ist unter anderem
zeitnah die Griindung eines Exper-
tenforums fur ,Business Continuity
Management* (BCM) geplant. Die
Leitung tibernimmt Rolf von Rés-
sing, KPMG Partner. Inhaltlich soll
vor allem besprochen werden,
welche Risiken es in Unternehmen
gibt und wie diese bewertet und
abgesichert werden, damit im
Ernstfall eine Weiterarbeit mdglich
ist. AuBerdem ruft NIFIS in Kirze
noch ein weiteres Expertenforum
ins Leben, das sich ausfihrlich mit
dem Thema Datenschutz beschéf-
tigt. Interessierte Unternehmen,
die in den Foren mitarbeiten méch-
ten, wenden sich bitte an

newsletter@nifis.de.

NEUE MITGLIEDER

DVPT -
Novell

NIFIS ist prinzipiell fir alle Un-
ternehmen und Personen offen,
die sich fiir das Thema Informa-
tions- und Internet-Sicherheit
interessieren und versteht sich
als Ansprechpartner bei Fragen
oder Problemen der Mitglieder.
Weitere Infos finden Sie hier.

Bericht: 1st European
ldentity Conference

Vom 7. bis 10. Mai wurden in Min-
chen bei der 1st European ldentity
Conference die Kernthemen des
Identity & Access Managements
(IAM) heif3 diskutiert. Mehr als 100
internationale Experten referierten
Uber Compliance & ldentity Risk
Management, Authentication
Trends & SSO, Identity Federation
& User-Centric Identity Manage-
ment, Roles & Provisioning sowie
SOA & Identity as a Service. »

,Die Konferenz war vor allem auf-
grund des dicht gepackten Pro-
gramms und der hochkaratigen
Redner ein Uberwaltigender Erfolg.
Davon sind alle Uberrascht wor-
den. Die hervorragende Resonanz
zeigt die Bedeutung des Themas
als wichtige unternehmensorgani-
satorische Aufgabe“, erlautert Dr.
Horst Walther vom Konferenz-

veranstalter Kuppinger, Cole und
Partner und Leiter des NIFIS-Ex-
pertenforums Identity Manage-
ment. Zwei Stunden erlauterte er
in einem Pre Conference Meeting
die Notwendigkeit von definierten
Prozessen beim IAM.

Das Expertenzentrum erarbeitet
derzeit unter dem Titel GenericlAM
einen Baukasten typischer, in den
Unternehmen immer wieder auf-
tauchender, ,generischer* Prozes-
se fur IAM. Mit diesem Referenz-
modell soll es kiinftig den Unter-
nehmen mdoglich sein, IAM-Projek-
te mit deutlich reduziertem Auf-
wand zum Erfolg zu fihren.

Etwa 30 interessierte Teilnehmer
nutzten den zweistindigen Vor-
trag, um sich ausfuhrlich tber das
Thema zu informieren. Viele folg-
ten der Einladung, die angeregten
Diskussionen am NIFIS-Stand zu
vertiefen oder gar aktiv die Arbeit
des Forums inhaltlich zu unterstt-
zen. Ende Juni trifft sich das
NIFIS-Expertenforum in einer
wichtigen dreitédgigen Klausurta-
gung, um weitere Details des ers-
ten Modells GenericlAM 2007 zu
erarbeiten, das noch in diesem
Jahr veroffentlicht werden soll. O

IFRS 7: Finanzrisiken
managen

Mit der Veréffentlichung der

IFRS 7 und der Verpflichtung, die-
se verbindlich ab dem 1. Januar
2007 anzuwenden, sind erhdhte
Anforderungen, insbesondere »
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an die externe Risikoberichterstat-
tung, verbunden. KPMG zeigt in
einem Seminar, welche Neuerun-
gen in der Offenlegung fur Indus-
trie- und Handelsunternehmen
bestehen und zeigt anhand von
Beispielen fir Anhangausziige
Umsetzungsmoglichkeiten auf. Die
Veranstaltung findet am 19. Juli in
Frankfurt statt, die Teilnahmege-
buhr betragt 150 Euro. 4

Wireless & Mobile
Security in Kdln

Vom 17. bis zum 19. September
findet in Kooperation mit NIFIS die
Wireless & Mobile Security 2007 in
Kdln statt. Die Teilnehmer erfahren
in interessanten Vortragen, wie
Gefahren beim Einsatz drahtloser
Netze und mobiler Endgeréte ver-
mieden werden kdnnen.

Wireless & Mobile
Security 2007

Farum, 17. - 19. September 2007
Holiday Inn Kéln Am Stadtwald, Kéln

Marcel Knop von NIFIS wird am
ersten Forumtag Uber ,LAN-basier-
te WLAN-Untersuchungen/War-
Driving Orten und Verhindern uner-
laubter Funkverbindungen* referie-
ren. Am 19. September kbnnen die
gehorten Vortrage in Intensivwork-
shops vertieft werden. U

Applikations-Perfor-
mance messen

Geschaéftskritische, webbasierte
Anwendungen, die von Mitarbei-
tern, externen Kunden oder Ge-
schaftspartnern genutzt werden,
informieren selten unmittelbar da-
riber, wenn ein Anwender unzu-
frieden ist und einen Geschafts-
prozess nicht ausfiihren kann.

Wenn sich Anrufe im Helpdesk
haufen und eventuell auftretende
Performance-Probleme via Eskala-
tionsstufen ,geldst* werden, kdnn-
ten bereits Kunden vergrault und
rentable Geschéafte entgangen
sein. Compuware zeigt in halbtagi-
gen kostenlosen Seminaren, wie
Service Level Agreements einge-
richtet und eingehalten sowie Per-
formance-Probleme schnell er-
kannt werden kénnen. »
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Die Workshops ,Applikations-Per-
formance aus Anwenderperspekti-
ve messen“ finden ab Juli in meh-
reren deutschen Stadten statt. O

VO.IP Germany

Voice- und IP-Kommunikation
steht am 30. und 31. Oktober im
Mittelpunkt der VO.IP Germany in
Frankfurt am Main. Deutschlands
grofte Kongressmesse fir diesen
Themenbereich bietet durch prak-
tische Vorflihrungen und Vortrage
namhatfter Vertreter vornehmlich
aus der Wirtschaft, aber auch »
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aus Politik, Regulierung und Ver-
banden, einen umfassenden
Uberblick tiber den Entwicklungs-
stand, die Zusammenhénge und
Auswirkungen des Zusammen-
wachsens von Sprache und Daten,
Netzen und Systemen in Unter-

NIFIS-Vorstand Peter Knapp gibt
in einem Vortrag Ausblick auf die
Sicherheit im Jahr 2008.

Zudem nimmt er an der Podiums-
diskussion zum Thema ,,Zukunft
der Kommunikation — (Wie) Si-

nehmen. » chern die Verbande die Wettbe-
werbsfahigkeit des Kommunikati-
‘” onssektors?* teil.
vo. l p Einen Héhepunkt bildet die Verlei-

German)’ hung der VO.IP Germany Awards
in den Kategorien Systeme, Diens-
te/ASP, Applikationen und Mobility

zum Veranstaltungsabschluss. O

Kongressmesse fiir Voice-
und IP Kommunikation

Wir Uber uns

Mitgliederinterview
Interxion

Als Initiator von NIFIS gibt Inter-
xion Einblick in die Entstehung,
Kernkompetenzen und weiteren
Plane der Initiative.

interxion

Interxion ist Europas fuihrender
Anbieter von Carrier-neutralen Re-
chenzentren und Managed Servi-
ces. Das Unternehmen untersttitzt
mehr als 1.000 Firmenkunden aus
nahezu allen Wirtschaftszweigen
mit einer umfangreichen Palette an
Internetinfrastruktur-Dienstleistun-
gen.

Interxion betreibt mit etwa 200 Mit-
arbeitern 22 Rechenzentren in elf
Landern und bietet Zugang zu 15
der wichtigsten européischen In-
ternetaustauschknoten sowie zu
den Netzen von insgesamt 460
Netzbetreibern. In Deutschland
betreibt Interxion funf operative
Rechenzentren an den Standorten
Frankfurt und Disseldorf.

Carrier-neutraler Rechenzentrumsbetreiber — was bedeutet das denn?

Knapp: Man kann unsere Funktion gut mit der eines Flughafens verglei-
chen. Flughé&fen sind nichts anderes als Infrastrukturbetreiber, die dafir
sorgen, dass Personen und Pakete transportiert
beziehungsweise ausgetauscht werden kdnnen.
Dariiber hinaus werden noch Services angeboten
wie Parkhauser, Boutiquen und Restaurants und
dafir bekommt der Flughafen Geld. Wir tun auch
so etwas, aber fur den IT-Bereich.

Wir sorgen daftir, dass Infrastruktur, Strom und Kili-
matisierung funktionieren, Internetanbindungen zur
Verfuigung stehen und die notwendige Sicherheit
gewabhrleistet ist. All unsere Kunden betreiben ei-
genes IT-Equipment innerhalb unserer Hauser und
tauschen untereinander Leistungen aus. Wir sind
dabei nur die neutrale Plattform, wie ein Flughafen
der das Umsteigen von einer Airline zu einer ande-
ren ermdglicht.

Peter Knapp
Geschéftsfihrer

Interxion ist der Initiator von NIFIS. Was war der Ausloser fiir die
Grindung?

Knapp: Die Grinde waren vielschichtig. Wir haben schon immer den akti-
ven Austausch innerhalb der einschlagigen Sicherheitskreise, der Wirt-
schaft und auch in die Behorden hinein gepflegt. Information ist im Sicher-
heitsumfeld extrem wichtig.

Sicherheit und Verfugbarkeit sind unser Geschaft. Wir kdnnen aber nur
einen kleinen Teil der Wertschopfungskette innerhalb der Internet- und In-
formationssicherheit darstellen. Interxion ist kompetent im Bereich physi-
sche Sicherheit in Rechenzentren, aber das Sicherheitsthema umfasst we-
sentlich mehr: Hardware, Software, Leitungen, Prozessthemen und orga-
nisatorische Themen, die Adressierung des Managements etc.. Weil wir
die gesamte Wertschopfungskette abbilden wollten, suchten wir uns gezielt
Unternehmen, die sehr kompetent in ihrem Bereich sind und die Kette op-
timal ergdnzen. Das waren dann unsere handverlesenen Griindungsmit-
glieder fur diesen Verein. »
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Ludwig: Der Startschuss fir NIFIS fiel im Jahr 2004 als wir, verknipft mit unserem flinfjahri-
gen Firmenjubilaum, zu einer akademischen Feier zum Thema ,Finf Jahre sicheres Internet
in Deutschland” geladen hatten. Nachdem wir als Unternehmen jahrelang einen Beitrag zur
Erhéhung der Sicherheit im Datenaustausch auf Providerebene geleistet haben, wollten wir
diese Idee weitertragen und zwar zu den Nutzern der digitalen Netze.

Ein von Anfang an wichtiger Aspekt war, die Sicherheit nicht technisch zu betrachten, son-
dern als Managementaufgabe zu positionieren. In Anwesenheit von verschiedenen promi-
nenten Vertretern aus Politik, Wirtschaft und Wissenschaft, darunter auch der hessische
Ministerprasident Roland Koch, haben wir im Rahmen der Feierlichkeiten die Griindung der
NIFIS angekiindigt und breite Unterstiitzung erhalten.

Ende Mai 2005 erfolgte dann die Griindungsversammlung von NIFIS. Volker Ludwig
Was unterscheidet die Initiative von anderen Organisationen? Marketing Manager DACH

Knapp: Wir bilden eine neutrale Plattform, die vollig herstellerunabhangig und branchenibergreifend ist. Dabei rich-
ten wir uns ausdrtcklich an die Nutzer der Informationstechnologie; wir sind kein IT-Verband! Die Mitglieder sollen
sich in einer neutralen Umgebung austauschen kdénnen, Informationen erhalten, pragmatische Losungen erarbei-
ten, die aus der Wirtschaft fur die Wirtschaft bereitgestellt werden. Alle arbeiten ehrenamtlich mit, keiner bekommt
auch nur einen Euro dafur. Wir sind nicht interessens- oder geldgesteuert. Da sind wir sehr strikt!

NIFIS hat sehr hochkaratig besetzte Beirate. Wie kam es denn dazu?

Knapp: Unseren Exekutivbeirat haben wir gezielt mit kompetenten Bundestagspolitikern und parteitibergreifend
besetzt. Wir brauchen ihn ausdricklich nicht dazu, um Lobbyismus zu betreiben, sondern wir wollen uns mit ihm
austauschen, ob unsere Ideen in die richtige Richtung gehen und Feedback und Anregungen einflieRen lassen. Er
fungiert als Schnittstelle.

Beim wissenschaftlichen Beirat geht es vom Ansatz her ebenfalls um eine Sparringspartnerfunktion. Wir unterhal-
ten uns Uber die Methoden, die wir entwickeln mdchten und kdnnen fachlich-methodische Unterstitzung anfordern.
Ansonsten pflegen wir einen sehr lockeren Austausch mit dem wissenschaftlichen Beirat, der auch ganz bewusst
fachubergreifend besetzt ist mit Spezialisten aus den Bereichen Informatik, Juristerei und Wirtschaft.

Ludwig: Die Beirate haben sich vor der Ubernahme ihrer Aufgabe ausfiihrlich tiber uns informiert, die Ziele genau
gepruft und die Alleinstellungsmerkmale erkannt und verstanden. Die Entscheidung fur NIFIS spricht auch fir die
Qualitat unserer Arbeit und ist als ein Gitesiegel zu sehen.

NIFIS biindelt als Kompetenzzentrum das Fachwissen ausgesuchter Griindungsmitglieder. Interxion fokussiert die
physische Sicherheit von Rechenzentren. Was machen Sie da genau, und wie unterstiitzen Sie die Mitglieder?

Knapp: Zum einen pflegen wir regelmaRig Arbeitskreise, in denen der Austausch unter den Mitgliedern geférdert
wird. Zum anderen informieren wir Uber das Thema, beispielsweise auf Veranstaltungen, und prasentieren erarbei-
tete Loésungen. Von Anfang an hat Interxion auch eine konkrete Dienstleistung in NIFIS eingebracht: Die Mitglieder
kénnen innerhalb der Mitgliedschaft in begrenztem Umfang kostenlos Online-Datensicherung beziehen.

Ludwig: AulRerdem haben wir einen grof3en Beitrag zur Entwicklung des NIFIS-Siegels geleistet. Dort haben wir
den kompletten Bereich physische Sicherheit eingebracht und auch den Arbeitskreisleiter gestellt. Darlber hinaus
unterstiitzen wir bei Anfragen, der Lésung konkreter Problemfélle und forcieren die Marketing- und Offentlichkeits-
arbeit der Initiative.

Wie schatzen Sie die bisherige Entwicklung von NIFIS ein?

Knapp: Wir haben zurzeit etwa 50 Mitglieder, branchenlbergreifend, interesseniibergreifend, kleine und grof3e Un-
ternehmen, darunter Fraport, OKI und DEKRA. Urspringlich sind wir im Rhein-Main-Gebiet gestartet — jetzt haben
wir Mitglieder deutschlandweit aus fast allen Bundeslandern. Ich personlich finde es deshalb ziemlich beachtlich,
was wir innerhalb von verhéltnismaRig kurzer Zeit auf die Beine gestellt haben.

Ludwig: Wir haben an zahlreichen Veranstaltungen teilgenommen, sind wahrnehmbar in der Offentlichkeit, haben
Kontakte in die Politik, die Behérden und auch zur Presse. Das wir in dieser kurzen Zeit als die einzige private,
neutrale und nicht herstellergesteuerte Organisation in der Offentlichkeit wahrgenommen werden, sehe ich als
grof3en Erfolg. Wir haben gemessen an unseren Ressourcen wirklich schon eine Menge erreicht.

Aus welchen Griinden werden die Unternehmen Mitglied?

Knapp: Wir dachten urspriinglich, dass die Leistungen ausschlaggebend sind. Heute stellen wir aber fest, dass der
Austausch das Zugpferd ist, die Teilnahme an Arbeitskreisen, konkretes, themenorientiertes Arbeiten. Wir verfiigen
Uber hervorragende Spezialisten, beispielsweise in unserem Expertenforum Identity Management. Dort haben sich
kompetente Leute zusammengeschlossen, und das zeigt, wie dieses Konzept funktioniert. »
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Welche konkreten Ziele geht NIFIS als Nachstes an?

Ludwig: Wir wollen wesentlich mehr inhaltliche Arbeit leisten, mehr Austausch unter den Mitgliedern betreiben,
Stammtische organisieren, Mitgliedern eine Plattform zum Austausch geben und uns weniger auf die Entwicklung
von Serviceleistungen konzentrieren.

Knapp: Wir planen die Installation von weiteren Expertenforen. Konkret wird ein Forum zu Business Continuity Ma-
nagement unter Leitung eines hochkaratigen KPMG-Experten gegrindet. Da manifestiert sich auch wieder unsere
Ausrichtung, organisatorische und Prozessthemen zu betrachten. Wir denken des Weiteren an ein Expertenforum
zum Thema Datenschutz. Zudem fand bereits in Kooperation mit dem DVPT die konstituierende Sitzung von unse-
rem Arbeitskreis International statt. Natlrlich werden bestehende Arbeitskreise wie der zur Validierung fortgesetzt.

Das erste NIFIS Forum hat sehr erfolgreich stattgefunden. Wird es eine Fortsetzung geben?

Knapp: Definitiv ja! Es war ein Highlight, und wir sind mit dem Verlauf und der Resonanz sehr zufrieden. Es wird
eine Herausforderung, die Qualitat der Vortrage im nachsten Jahr auf dem gleichen Niveau zu halten. Die Vortrage
waren ausschlie3lich inhaltlich orientiert und sensationell gut. Ich habe schon viele Veranstaltungen besucht, aber
das war mit das beste, das ich bislang gesehen habe. Neutral und ohne Kosten fiir die Teilnehmer.

Wo sehen Sie NIFIS in drei Jahren?

Ludwig: Es gibt Themen, die Uberholen sich. Das Thema Sicherheit gehoért nicht dazu, im Gegenteil: Es wird in Zu-
kunft noch wichtiger werden. Somit werden wir Uber kontinuierliche Aufklarung, Pressearbeit, Veranstaltungen und
all die anderen Aktivitaten immer mehr Unternehmen erreichen und auf diese Weise unsere Mitgliederbasis aus-
bauen. Das bietet uns wiederum die Mdéglichkeit, Themen intensiver zu betreuen und zusétzliche Themen zu ad-
ressieren.

Knapp: Wir haben Sicherheit von Anfang an nicht als Modeerscheinung gesehen, NIFIS ist langfristig und nachhal-
tig angelegt. Wir wollen einen Mehrwert liefern und zur Sicherheit beitragen, um Unternehmen bei den gréRer wer-
denden Herausforderungen zu unterstitzen. Dabei werden wir den eingeschlagenen Weg konsequent weiter ver-
folgen.

Wir danken fir dieses Gesprach! U

Wir far Sie
Internet-Experten aus der Wissenschaft unterstitzen NIFIS

NIFIS erhalt prominente Unterstitzung aus dem Bereich der Wissenschaft. Die Universitatsprofessoren
Prof. Dr. Klaus Merle (Mainz), Prof. Dr. Maximilian Herberger (Saarbriicken) und Prof. Dr. Dirk Heckmann
(Passau) beraten NIFIS ab sofort in Fragen rund um die Internet-Sicherheit. , Der Beirat stellt sicher, dass
die Losungen von NIFIS stets auf den aktuellen wissenschaftlichen Erkenntnissen basieren und modernste
Verfahren beriicksichtigen“, sagt NIFIS-Vorstandsvorsitzender Peter Knapp. ,,Unternehmen werden von der
weit reichenden Erfahrung der IT-Experten profitieren. AuRBerdem ist die stete Fortentwicklung geeigneter
SchutzmaRnahmen gegen alle denkbaren Angriffe auf Firmendaten gewéhrleistet.”

Prof. Dr. Klaus Merle ist seit 1993
Leiter des Zentrums fiir Datenver-
arbeitung der Johannes-Guten-
berg-Universitat in Mainz. Er hat
federfihrend am Aufbau eines ei-
genen Netzes der Hochschulen
von Rheinland-Pfalz auf Basis ei-
nes Dark-Fiber-Rings mitgewirkt.

Auf seine Initiative geht auch die
kabellose Vernetzung des Univer-
sitats-Campus in Mainz zurtck.
Die Hauptarbeitsgebiete von Prof.
Dr. Merle im Fachbereich Physik,
Mathematik und Informatik sind
Telekommunikation sowie Hard-
ware und Software fir verteilte
Systeme.

Prof. Dr. Maximilian Herberger
verfugt als Direktor des Instituts fir
Rechtsinformatik an der Universitat
des Saarlandes in Saarbriicken
Uber das notwendige Know-how
an den Schnittstellen zwischen
Recht und Internet.

Arbeitsschwerpunkte sind E-
Commerce, Rechtsdatenbanken,
juristische Expertensysteme, EDV-
Sicherheit, Internet-Recht, juristi-
sche Lernprogramme und E-Lear-
ning-Konzepte. Er leitet das Juris-
tische Internet-Projekt Saarbri-
cken und fuhrt zudem den Vorsitz
Uber den Deutschen EDV-Ge-
richtstag e.V.

Prof. Dr. Dirk Heckmann ist Inha-
ber des Lehrstuhls fur Offentliches
Recht, Sicherheits- und Internet-
recht an der Universitat Passau,
wo er den bundesweit einzigarti-
gen Studienschwerpunkt zum ,luK-
Recht in der Verwaltung" initiiert
hat. Gemeinsam mit dem internati-
onal renommierten Informatiker
Hermann de Meer leitet er dort
auch das interdisziplinare Institut
fir IT-Sicherheit und Sicherheits-
recht. Ende 2003 wurde er zum
nebenamtlichen Richter am Baye-
rischen Verfassungsgerichtshof
gewahlt. Er ist zudem Mitglied im
Grindungssenat der Deutschen
Hochschule der Polizei. O
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Praxistipp

In NIFIS advice 01/2007 hat Brad Chapman an dieser Stelle auf die Notwendigkeit von Identity- und Access
Management zum Schutz von Informationswerten hingewiesen und praktische Tipps zur Umsetzung gege-
ben. Mittlerweile hat sich herumgesprochen, dass ein fehlendes internes Kontrollsystem und das Unter-
lassen von Malinahmen zum Schutz von Informationswerten zu einer persénlichen Haftung von Managern
fiuhren kénnen. Weniger beachtet wird, welche weiteren Folgerungen aus derartigen Fehlern resultieren
kdnnen. Wenn im Unternehmen keine Vorkehrungen zum Schutz von Informationswerten getroffen werden,
ist dies eine Pflichtverletzung. Im Hinblick auf die ausdruckliche Regelung im Gesetz
und die regelmaRige Berichterstattung in den Medien ist diese Pflichtverletzung als
grob fahrlassig anzusehen.

Die Einstufung einer Pflichtverletzung als grob fahrlassig hat Konsequenzen in verschiede-
nen Bereichen des Unternehmens. Viele Unternehmen sind gezwungen, sich gegentiber
Kunden zu exakten Lieferterminen zu verpflichten. Die Kunden sind auch nicht mehr bereit,
~Ccomputerprobleme" als Ausrede fir Lieferverzogerungen zu akzeptieren. Die Kunden ver-
lassen sich vielmehr auf fristgerechte Lieferung und verlangen bei Verzégerungen Scha-
densersatz. Klauseln zum Ausschluss der Haftung helfen dann nicht weiter. Rechtlich ist es
in Allgemeinen Geschéaftsbedingungen nicht zulassig, die Haftung fur grob fahrlassige
Pflichtverletzungen auszuschlieBen. Daher wird fiir Schaden aufgrund grob fahrlassiger
Pflichtverletzungen in vollem Umfang gehaftet.

Dr. Thomas Lapp
NIFIS-Vorstand

Auch Versicherungsvertrage enthalten haufig Klauseln, wonach die Versicherungen nicht fiir
grob fahrlassig verursachte Schaden einstehen. Es besteht dann kein Versicherungsschutz.

Normalerweise haften Arbeitnehmer nicht fiir die Schéaden, die sie bei Ausiibung ihrer Tatigkeit ihnrem Arbeitgeber
oder anderen zufiigen. Die Rechtssprechung hat, insbesondere im Stral3enverkehr und beim Einsatz teurer Ma-
schinen, die Risiken tGiberwiegend dem Arbeitgeber zugewiesen. Fur Schaden, die durch leicht fahrlassige Pflicht-
verletzung verursacht sind, haften Arbeitnehmer gar nicht. Sind jedoch grob fahrlassige Pflichtverletzungen die Ur-
sache, haften auch Arbeitnehmer flr die dadurch verursachten Schaden. Wer also als Arbeitnehmer fir die IT und/
oder die IT-Sicherheit verantwortlich ist, muss auch Malinahmen zum Schutz der Informationswerte ergreifen. So-
weit ihm kein Budget zur Umsetzung zur Verfigung steht, muss er zumindest auf die Notwendigkeit von Maf3nah-
men hinweisen.

Gesetzlich verpflichtet sind Unternehmen allerdings nur, Uberhaupt Malihahmen zum Schutz der Informationswerte
zu ergreifen. Es mussen nicht die neuesten und nicht die teuersten Ma3nahmen sein. Man sollte aber nach aktuell
anerkannten Standards vorgehen, um den Vorwurf des grob fahrlassigen Fehlverhaltens zu vermeiden. O

Sicherheitsupdate

Europas IT-Profis firchten Datenlecks mehr als
Viren und Hacker

Datendiebstahl steht fiir europaische Unternehmen ganz oben auf der
Gefahrenskala — weit vor Malware und externen Angreifern. Zu diesem
Ergebnis kommt ein Bericht der Kaspersky-Tochter Infowatch.

IMMER UP DO DATE

Das Gros der europdischen IT-Profis misst internen Bedrohungen eine gro-
Bere Bedeutung bei als der Gefahr, die etwa von Hackern, Viren oder Spam
ausgeht. Das ergab die Untersuchung ,Interne IT-Bedrohungen Europa
2006" von Infowatch. Dazu hat der auf Data-Leakage-Prevention spezialisier-
te Losungsanbieter ClIOs sowie IT- und Sicherheitsspezialisten in 410 euro-
paischen Firmen zum Thema ,interne Sicherheit* befragt.

Demnach erachten europaische Unternehmen den Datendiebstahl (78 Pro-
zent) als priméare IT-Bedrohung. An zweiter Stelle auf der Gefahrenskala
steht die Fahrlassigkeit der Angestellten (65 Prozent), gefolgt von Gefahren
durch Viren (49 Prozent), Hacker (41 Prozent) und Spam (32 Prozent).

Am starksten sehen die Befragten die interne Datensicherheit durch den Ver-
lust vertraulicher Informationen (93 Prozent) sowie deren Verfalschung (85
Prozent) bedroht. »

Um Sie effizient zu schiitzen,
bietet NIFIS auf ihrer Website
tagesaktuelle Warnhinweise zu
Bedrohungen im Internet. Alle
aufgefliihrten Meldungen sind
CERT-geprtift (Computer Emer-
gency Response Team) und
haben ein hohes Schadens-
und Risikopotenzial. Links zu
weiterflihrenden Informationen
unterstlitzen Sie beim schnellen
Beseitigen der Sicherheitsbe-
drohung.
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Uber tragbare Speichermedien (69 Prozent) wie USB-Sticks und Notebooks, E-Mail (65 Prozent) sowie das Inter-
net beziehungsweise Web-Mail und Foren (58 Prozent) gelangen vertrauliche Daten den Studienteilnehmern zu-

folge am leichtesten nach auf3en. Als schlimmste Folge eines Datenverlusts fir das eigene Unternehmen nannten
die Befragten die Schadigung des Firmen-Images (63 Prozent) sowie die Abwanderung von Kunden (51 Prozent).

Dem Bericht zufolge konnten nur elf Prozent der Befragten mit Sicherheit ausschlieRen, dass es in ihrer Organisa-
tion im vergangenen Jahr zu einem unerwinschten Datenabfluss gekommen ist, wahrend 37 Prozent keinerlei An-
gaben dazu machen konnten. 42 Prozent der Studienteilnehmer wiederum rdumten eine bis finf undichte Stellen,
neun Prozent sogar sechs bis 25 solcher Schwachstellen ein.

In einem scheinen sich Europas IT-Profis weitgehend einig: Um Datenverluste durch Insider zu vermeiden, bedarf
es zwar einer technischen Losung, ohne flankierende organisatorische MalBhahmen und Schulungen verfehlt diese
jedoch ihre Wirkung. Laut Infowatch setzen derzeit trotz des erhéhten Gefahrenbewusstseins nur 16 Prozent der
Unternehmen ein Anti-Data-Leakage-System ein. Auf die Frage, was sie daran hindert, fihrten die IT-Verantwortli-
chen einen Mangel an Standards (42 Prozent), Budgetgrenzen (36 Prozent) sowie nicht gentigend ausgebildete
Spezialisten (29 Prozent) auf. Mehr als die Halfte der Studienteilnehmer ist allerdings der Meinung, dass Organisa-
tionen innerhalb der EU per Gesetz dazu verpflichtet werden sollten, persoénliche Daten vor Insidern zu schitzen.
Mehr zum Thema Sicherheit finden Sie im Security-Expertenrat der Computerwoche.

Katharina Friedmann, Redaktion COMPUTERWOCHE

Weitere aktuelle Security-Informationen finden Sie hier. U4
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