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Liebe Mitglieder, liebe Leserinnen und Leser,

ich freue mich, Ihnen heute unseren Newsletter ,NIFIS advice” vorstellen zu dlirfen. Er wird Sie
quartalsweise (ber die Aktivitdten der Nationalen Initiative fiir Internet-Sicherheit auf dem Lau-
fenden halten. Wir méchten Sie regelméBig informieren und aufzeigen, wie Sie maximal von der
NIFIS-Mitgliedschaft profitieren und die gebotene aktive sowie passive Hilfe nutzen kénnen.

Neben Veranstaltungshinweisen und Praxistipps werden wir Ihnen das Kompetenzzentrum
NIFIS néher bringen. In jeder Ausgabe von NIFIS advice wird ein Griindungsmitglied vorgestellt,
das Expertenwissen zu einem bestimmten Thema hat und Ihnen als neutraler Ansprechpartner
zur Verfiigung steht. AuBerdem mdchten wir lhnen die einzelnen NIFIS-Dienstleistungen vor-
stellen, die Mitglieder kostenlos und zum Schutz ihres Unternehmens einsetzen kénnen.

In dieser Ausgabe stellen wir Ihnen das neue NIFIS-Siegel vor, und ich méchte Sie an dieser
Stelle bitten, Ihre Chance zu nutzen und das Selbstaudit in Ihrem Unternehmen durchzufiihren.

Viel Spal3 beim Lesen wiinscht Ihnen

P

Peter Knapp, Vorstandsvorsitzender
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NIFIS-Siegel: Erster
Schritt in sichere Zukunft

Viele Unternehmen sind sich der Ge-
fahren aus dem Internet nicht bewusst
und riskieren dadurch ihren geschaft-
lichen Erfolg. Um die Vertraulichkeit,
Verflgbarkeit und Integritat von ge-
schéaftskritischen Daten in digitalen
Unternehmensnetzwerken zu fordern
und sicherzustellen, hat NIFIS ein
Sicherheitssiegel fur die mittelstandi-
sche Wirtschaft entwickelt.

Kostengiinstige Selbstanalyse er-
hoht nachhaltig Sicherheit

Um das im Rahmen der CeBIT vorge-
stellte Siegel zu erhalten, muss das
Unternehmen in einem Selbstaudit

82 Fragen beantworten. Diese befas-
sen sich inhaltlich mit allen relevanten
Themen aus den Bereichen organisa-
torische, logische, technische sowie
physikalische Sicherheit. Nach der
Auswertung durch ein Experten-
Gremium, dem NIFIS-Siegelrat, erhalt
jeder Bewerber basierend auf den
Ergebnissen eine Analyse. Diese
dokumentiert seinen Sicherheitsstatus
und zeigt innerbetriebliche Licken
und Mangel in den eingesetzten Si-
cherheitssystemen und Prozessen
auf. Anschliellend werden geeignete
notwendige MalRnahmen zur Beseiti-
gung der Mangel empfohlen, um die
Sicherheit im Unternehmen nachhaltig
zu erhéhen.

NIFIS-Siegel verschafft Vorteile

Bei einer positiven Bewertung erhalt
das Unternehmen zudem eine Urkun-
de und darf zwdlf Monate lang das
NIFIS-Siegel fuhren. Damit dokumen-
tiert es nicht nur
seinen Sicherheits-
standard gegen-
Uber Mitarbeitern,
Kunden und Ge-
schaftspartnern.
Das NIFIS-Siegel
kann sogar die Kreditwlrdigkeit des
Unternehmens gemaf den Basel II-
Kriterien verbessern und das Haf-
tungsrisiko fur Vorstédnde und Ge-
schaftsfuhrer reduzieren.

Zudem schafft das NIFIS-Siegel einen
Wettbewerbsvorteil. Es ist die erste
Stufe im Prozess zur Vorbereitung
einer Zertifizierung geman des aner-
kannten Standards ISO/IEC 27001.
Als zweite Stufe wird NIFIS eine Vor-
Ort-Validierung anbieten, die in den
nachsten Monaten konkretisiert wird.

Das NIFIS-Selbstauditverfahren ist
ohne grofen Aufwand und kosten-
gunstig durchfihrbar: Far NIFIS-
Mitglieder ist es kostenfrei, Nicht-
Mitglieder zahlen 150 Euro.

Prifen und optimieren Sie jetzt lhren
Schutz vor Gefahren aus dem Inter-
net! Schreiben Sie bei Interesse eine
E-Mail an newsletter@nifis.de. Weite-
re Informationen erhalten Sie hier. O
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NIFIS begruft
neue Mitglieder

NIFIS freut sich im ersten Quartal
Uber zahlreiche neue Mitglieder, dar-
unter die Unternehmen Camdata,
ProRZ und Heitzig Consulting. Der
Verein heildt sie herzlich willkommen
und bietet ihnen die Méglichkeit, seine
Aktivitaten aktiv mitzugestalten.

NIFIS ist prinzipiell fir alle Unterneh-
men und Personen offen, die sich flr
das Thema Internet-Sicherheit inte-
ressieren und versteht sich als An-
sprechpartner bei Fragen oder Prob-
lemen der Mitglieder. Besonders klei-
ne und mittelstdndische Unternehmen
profitieren von den Angeboten der
NIFIS, da vielfaltige Informationen
und hilfreiche Dienstleistungen im
Rahmen der Mitgliedschaft bereitge-
stellt werden. Weitere Informationen
finden Sie hier. O

NIFIS prasentiert sich auf
der EICAR Konferenz

Am 1. und 2. Mai findet in Hamburg
die Jahreskonferenz der European
Expert Group for IT-Security (EICAR)
statt. Thema ist diesmal ,Security in
the mobile and networked World®.
Das europaische Event bietet in Pra-
sentationen neue Erkenntnisse inter-
nationaler Forscher und Ergebnisse
aus den EICAR-Task-Forces zu Si-
cherheitsthemen wie Content Security
und RFID.

Um einen besseren Wissenstransfer
zwischen Forschung und Anwendung
im Bereich Sicherheit zu leisten, off-
net EICAR mit einem Management-
Track die Veranstaltung zum ersten
Mal auch IT-Anwendern.

Weitere Informationen zur Veranstal-
tung finden Sie im Einladungsflyer
und unter http://www.eicar.org. NIFIS-
Mitglieder erhalten 25 Prozent Rabatt
auf den Eintrittspreis.

Schreiben Sie einfach eine E-Mail an
newsletter@nifis.de. 4

NIFIS aktiv auf dem
WebhostingDay

Am 28. Marz veranstaltet intergenia
den WebhostingDay 2006 im Event-
Center des Phantasialands in Bruhl
bei KéIn. Der WebhostingDay 2006 ist
das groflte Branchentreffen der Web-
hosting-Industrie in Europa und bietet
ein ideales Umfeld zum Networking.
Insgesamt rechnet intergenia mit rund
350 Gasten.

Im so genannten main.FORUM, dem
Hauptauditorium, berichten Entschei-
der aus der internationalen Web-
hosting-Branche von ihren Erfahrun-
gen und Visionen.

Von 10.45 bis 11.30 Uhr referiert hier
Peter Knapp, Vorstandsvorsitzender
NIFIS e. V., Uber ,Internet-Sicherheit
im Hosting-Umfeld: technische, recht-
liche und organisatorische Herausfor-
derungen®.

Im ,work.SHOP* stellen Partner des
WebhostingDay interessante Losun-
gen und Produkte vor, und in der Be-
gleitmesse ,hosting.FAIR* kdnnen
Interessierte direkt in Kontakt mit inte-
ressanten Firmen und Ausstellern
zum Thema Webhosting treten.

Das ausfiihrliche Programm finden
Sie im Einladungsflyer und unter
http://www.webhostingday.de. Fir
NIFIS-Mitglieder ist die Teilnahme
kostenlos, Nicht-Mitglieder zahlen
279 Euro.

Bitte senden Sie bei Interesse eine
E-Mail an newsletter@nifis.de. 4

Mitgliederversammlung
NIFIS

Am 17. Mai findet in Frankfurt am
Main die Mitgliederversammlung
von NIFIS e.V. statt. Die Veranstal-
tung richtet sich ausschlieRlich an
Vereinsmitglieder, die offizielle Ein-
ladung und die Tagesordnung wer-
den den Mitgliedsunternehmen se-
parat zugestellt. O

Konstituierende Sitzung
des Exekutivbeirates

Der Exekutivbeirat von NIFIS traf sich
am 26. Januar im Paul-Lébe-Haus in
Berlin zur konstituierenden Sitzung. In
dem Gremium sind die fir das Thema
Internet zusténdigen Spitzenpolitiker
aus SPD, CDU und FDP vertreten.
Sie mdchten hier parteitbergreifend
zusammenarbeiten, um die Sicherheit
der deutschen Wirtschaft im Cyber-
space zu erhéhen.

Beirate mit Ernennungsurkunden
v.l.n.r. Otto (MdB), Knapp, Tauss (MdB), Lapp

Dem Exekutivbeirat von NIFIS geho-
ren an:

Dr. Martina Krogmann ist Mitglied
der CDU-Medienkomission und seit
November 2005 Parlamentarische
Geschaftsfuhrerin in der CDU/CSU-
Bundestagsfraktion. Bereits in der
14. und 15. Wahlperiode war sie In-
ternetbeauftragte ihrer Fraktion.

Jorg Tauss ist seit 1999 Sprecher flr
Bildung, Forschung und Medien der
SPD-Bundestagsfraktion, seit Oktober
2002 auch medienpolitischer Spre-
cher der SPD-Fraktion im Bundestag.
Er gilt als langjahriger Internet-
Verfechter und hatte als einer der
ersten Abgeordneten des Deutschen
Bundestages eine eigene Homepage.

Hans-Joachim Otto ist seit sieben
Jahren medien- und kulturpolitischer
Sprecher der FDP-Bundestagsfraktion
und somit zustandig fur Internet und
Medien. Mitte November 2005 wurde
er zum Vorsitzenden des 20-kdpfigen
Bundestagsausschusses fiir Kultur
und Medien benannt. U
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Mitgliederinterview
Controlware

Als NIFIS-Grindungsmitglied
gibt Controlware Einblick in
Beweggriinde, Ziele — und VolP.

commu nlcatsonssystems
Controlware bietet als international
agierender Systemintegrator und
IT-Dienstleister seit der Griindung
im Jahr 1980 komplette Service-
leistungen rund um das Netzwerk
an. Die Unternehmenszentrale
befindet sich in Dietzenbach bei
Frankfurt am Main. Neben zehn
Standorten in Deutschland ist
Controlware in Asien, Europa und
Nordamerika vertreten. National
kiimmern sich 350 Mitarbeiter um
die Belange der Kunden, darunter
Banken, die GroRRindustrie sowie
mittelstandische Unternehmen.

Die Redaktion von NIFIS advice
sprach mit

Dietrich Boke
Technischer Direktor

Manfred Rothkugel
Manager Competence Center Security

Ausgabe 01/2006

Sie sind Griindungsmitglied von NIFIS. Warum unterstiitzen Sie die Initiative?

Rothkugel: Informationssicherheit ist eines der Kernthemen von Controlware,
mit dem wir uns bereits seit mehr als zehn Jahren schwerpunktmaRig befas-
sen. Dabei stellen wir immer wieder fest, dass es in dem Bereich viele struktu-
rierte und generische Ansatze gibt, die fiir Groflunternehmen hervorragend
funktionieren. Aber der typische Mittelstandler ist damit oftmals tberfordert
und scheut die vermeintliche Komplexitat des Themas. Genau dort méchte
NIFIS unterstiitzen, damit Unternehmen mit begrenztem Aufwand das not-
wendige Maf} an Sicherheit implementieren kénnen. Als konkretes Ergebnis
verweise ich gerne auf das neu vorgestellte NIFIS-Siegel als praxisorientierte
Hilfestellung flr dokumentierte Sicherheit im Unternehmen. Ein weiteres Tool
entsteht beispielsweise gerade fir den Themenschwerpunkt VolP in unserem
Haus mit dem Ziel, dem Mittelstand einen Leitfaden an die Hand zu geben.
Dieser soll leicht verstandlich und pragmatisch aufzeigen, was im VolP-
Umfeld in punkto Sicherheit beachtet werden muss.

NIFIS biindelt als Kompetenzzentrum das Fachwissen von Expertenunter-
nehmen. Flir welchen Themenkomplex sind Sie dabei zusténdig?

Bdke: Fur das gesamtheitliche Thema Sicherheit und im Besonderen fir den
Bereich ,Sichere Sprachinfrastruktur mit VVoice over IP (VolP)“. Wir haben uns
diesen Kernbereich fir unser Engagement ausgesucht, weil wir zum einen als
Systemintegrator seit Uber 20 Jahren Netze aufbauen und Uber umfangreiche
Kenntnisse zum Aufbau von Kommunikationsstrukturen verfligen. Zum ande-
ren haben wir Kompetenz im Sicherheitsumfeld, die sich gut damit verkniipfen
lasst. Wir stehen allen Mitgliedern und Interessierten gerne fiir Fragen in dem
Bereich zur Verfligung.

Warum entscheiden sich immer mehr Unternehmen daftir, VolP einzufiihren?

Rothkugel: Mit VoIP kann die kommunikative Distanz zum Kunden und Part-
ner verkirzt werden. Eine weitere Motivation liegt in der Schaffung von Mehr-
wertldsungen durch die Zentralisierung von Diensten und die Verkniipfung
von herkémmlicher TK-Technik mit EDV-Prozessen. Dabei kénnen nicht nur
neue Dienste etabliert, sondern dank geringerer Komplexitat vor allem auch
Betriebs- und Kommunikationskosten gesenkt werden. Zudem werden derzeit
immer mehr Nebenstellenanlagen abgel6st: Da hierbei sowieso Investitionen
getatigt werden missen, fallt die Entscheidung leicht, die bisher nur fir Daten
genutzte Leitung fir Sprache mitzunutzen.

Gibt es Nachteile, sodass Sie manchen Unternehmen von VolP abraten?

Boke: Rein aus technischen oder Qualitatsgriinden gibt es keine Schlechter-
stellung durch VolP. Die Lésungen haben mittlerweile die entsprechende
Marktreife. Je nachdem von welchem Hersteller welche Applikationen einge-
setzt werden, ist die Technologie auch fur alle Unternehmensgréf3en geeignet.
Klassische TK-Anlagen bieten jedoch teilweise bis zu 400 Mdglichkeiten zur
Programmierung der Telefone. Diese sind noch nicht alle bei VolP etabliert
oder funktionieren nicht so wie in der klassischen TK-Anlage. Wenn Unter-
nehmen viele dieser individuellen Programmierungen einsetzen, macht der
Umstieg manchmal keinen Sinn.

Was empfehlen Sie Unternehmen, die VoIP einfiihren méchten?

Rothkugel: Wichtig ist erst einmal zu klaren, welche Ziele aufgrund der Einflh-
rung erreicht werden sollen und ob sich diese wirklich erfiillen lassen. Welche
Anforderungen hat das Unternehmen und wie konnen diese mit VolP umge-
setzt werden? Dann sollte geprift werden, ob ein bestehendes Netz bei-
spielsweise daflr bereit ist, die Quality of Service zu gewahrleisten, denn
Sprachdaten sind empfanglich gegen bestimmte Arten von Stérungen. Das
sind naturlich alles nur erste Schritte. Wichtig ist eine kompetente Beratung im
Vorfeld, bei der auch Sicherheitsaspekte mitbetrachtet werden muissen. »
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Wie unterstiitzt controlware die Unternehmen konkret dabei?

Bdke: Wir beraten bei der Entscheidungsfindung, erstellen einen Kriterienkatalog oder eine Machbarkeitsstudie, um he-
rauszufinden, ob die Einfihrung von VolP fir dieses Unternehmen sinnvoll ist. Fallt die Entscheidung positiv aus, kénnen
wir konkrete Losungen planen, installieren und auch betreiben. Selbstversténdlich besteht auch die Moglichkeit, dass wir
die Verantwortlichen im Unternehmen anleiten, die Losung selbst sicher zu implementieren.

Warum sollten weitere Unternehmen Mitglied bei NIFIS werden?

Rothkugel: Die Mitgliedsunternehmen profitieren schon jetzt von zahlreichen Services, wie dem NIFIS-Siegel, dem Warn-
und Informationsdienst oder der Online-Datensicherung. Sie erhalten somit einen echten Mehrwert. Auf3erdem wird NIFIS
zunehmend in der Offentlichkeit wahrgenommen, was beispielsweise die Mitarbeit bei der Umsetzung von NPSI (Nationa-
ler Plan zum Schutz der Informationsinfrastrukturen) beim Bundesministerium des Innern zeigt. Vielen mittelstdndischen
Unternehmen ist oft auch gar nicht bewusst, dass sie beispielsweise von dem Thema ,Kritische Infrastrukturen® betroffen
sind. Deshalb tut es ihnen gut, sich entsprechend zu organisieren, um sich friihzeitig positionieren zu kénnen.

Was wiinschen Sie sich fiir die Zukunft von NIFIS?

Boke: NIFIS an sich und der klare Fokus auf Internet-Sicherheit sind mehr als interessant. Daher gehe ich davon aus,
dass NIFIS sich sehr positiv weiterentwickelt und sich der Einfluss noch starker bemerkbar macht. Meine Vision ist, dass
NIFIS zukiinftig als einer der entscheidenden Verbande im Bereich Sicherheit genannt wird. In der Konsequenz hoffe ich,
dass es uns so gemeinsam gelingt, nicht nur die Sensibilisierung fiir das Thema Informations-Sicherheit in der Wirtschaft
zu verbessern, sondern vor allem das konkrete Sicherheitsniveau in den Unternehmen zu erhdéhen.

Wir danken fiir dieses Gespréach! Q

Wir far Sie
Versicherung fur Hardware und Daten

Elektronikversicherungen erfreuen sich immer groBerer Beliebtheit. Doch hat ein Mitarbeiter aus Versehen ein
Notebook vom Tisch fallen lassen oder wichtige Dokumente unwiederbringlich beschadigt, folgt oft das bose
Erwachen: Diese Schaden werden nicht von dieser Versicherung abgedeckt. NIFIS bietet deshalb ihren Mitglie-
dern eine Versicherung, die auch fiir Hardwareschéaden, die durch menschliches Versagen entstanden sind, so-
wie fiir die Datenwiederherstellung aufkommt.

Versicherungen zum Schutz der Informationstechnologie werden in Deutschland weit
verbreitet angeboten und treffen auf eine entsprechende Akzeptanz im Markt. Diese
als Elektronikversicherung bekannten Abschlisse decken aber in der Regel nur solche
Schaden ab, die zum Beispiel durch Uberspannung, Brand oder Diebstahl verursacht
werden. Im Schadensfall wird dann die beschadigte oder zerstdrte Hardware ersetzt.
Die groten Fehlerquellen, das menschliche Versagen oder eine Fehlbedienung, kén-
nen aber nicht versichert werden.

Die Elektronikversicherungen lassen aber einen weiteren Aspekt vollkommen auller
Acht: Viel wichtiger als die leicht austauschbare Hardware sind in den meisten Fallen
die Datenbestande, die auf den Geraten gelagert werden und nicht ohne weiteres wie-
derhergestellt werden kdnnen. Dabei sind gerade die Daten entscheidend fiir den
Fortbestand des Unternehmens. Sind Produktionsdaten, Kundendaten und Bestellun-
gen unwiederbringlich geldscht oder nur mit groRem Zeit- und Kostenaufwand wieder-
herstellbar, bedeutet das flir viele die Insolvenz. Ein Geschenk fiir Mitglieder:

. .. Das NIFIS-Versicherungspaket
NIFIS bietet Lésung

Deshalb hat NIFIS gemeinsam mit einem fiihrenden Versicherungsunternehmen eine Daten- und Hardwareversicherung
entwickelt, die genau diese beiden Schwachstellen abdeckt. Damit bietet NIFIS ihren Mitgliedern die Moglichkeit, eine
weitergehende Versicherung abzuschlieRen, die in dieser Form sonst nicht auf dem Versicherungsmarkt erhaltlich ist. Die
NIFIS Daten- und Hardwareversicherung kommt auch bei menschlichem Versagen oder Fehlbedienung fir die entstan-
denen Schaden auf und deckt ebenfalls die Kosten, die im Falle eines Datenverlusts fur die Wiederherstellung der Daten
entstehen. Sollten die Daten ganzlich verloren sein, wiirden sogar die Kosten fir eine manuelle Datenerfassung abge-
deckt. Die Daten und Hardwareversicherung kann im Rahmen der Mitgliedschaft fir 1.400 NIFIS-Punkte genutzt werden.
Die Versicherung deckt Schaden fur Hardware in Hohe von 12.500 Euro und fur Daten in H6he von 10.000 Euro je Scha-
densfall. Selbstversténdlich kdnnen gréRere Summen abgedeckt werden, dies bedarf einer gesonderten Vereinbarung.

Sie interessieren sich fur die Daten- und Hardwareversicherung? Senden Sie uns einfach eine E-Mail an
newsletter@nifis.de, und wir schicken lhnen weiterfiihrende Informationen. O
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Praxistipp
Manager personlich fur IT-Sicherheit haftbar

Die Gewabhrleistung von Sicherheit in der Informationstechnologie ist gerade auch aus rechtlicher Sicht geboten. Das
Management eines Unternehmens ist gesetzlich verpflichtet, den Schutz der Interessen der Gesellschaft zu gewahrleis-
ten. (§§ 43 GmbHG, 93 AktG). Wird gegen diese Verpflichtungen schuldhaft verstoRen, sind die Manager persénlich
haftbar und mussen damit rechnen, auch mit ihrem privaten Vermogen fir entstandene Schaden einzustehen. Dies gilt
selbst dann, wenn der einzelne Manager fur die IT gar nicht zustandig ist, da generell alle Vorstandsmitglieder bezie-
hungsweise Geschaftsfuhrer fir die Gesamtaufgaben der Geschéftsleitung zustandig sind.

Die Abhangigkeit der modernen Unternehmen von einer funktionierenden IT wird immer
groRer. Manche Unternehmen kdnnen einen Ausfall der IT nur Stunden, einen Teilausfall
unwesentlich langer Gberleben. Die Folgen eines Ausfalls oder einer Funktionseinschran-
kung betreffen jedoch nicht nur interne Prozesse, sondern auch Kundenbeziehungen. Im
glnstigen Fall sind sie unangenehm und bedeuten ,nur® eine Verargerung des Kunden —
im ungunstigen Fall I6sen sie jedoch eine Kettenreaktion aus, wenn Kunden ihrerseits
daraufhin Liefertermine und fest vereinbarte Servicelevel nicht einhalten kdnnen, die viel-
leicht mit harten Vertragsstrafen verkniipft sind. Anders als in den Anfangstagen des Com-
putereinsatzes in Unternehmen zahlt heute die Aussage ,Computerfehler" nicht mehr als
Ausrede, um Vertragsstrafen zu entgehen.

Fir Unternehmen sind daher ein effizientes Risikomanagement und Vertragsmanagement
notwendig: Bestehende Risiken mussen erkannt, nach Eintrittwahrscheinlichkeit und Trag-
weite kategorisiert und geeignete MaRnahmen vorgesehen werden, um den Eintritt dieses
Risikos zu vermeiden und bei Realisierung den Schaden zu begrenzen. Im Rahmen des
Vertragsmanagements muss der Uberblick behalten werden, welche bestimmten Service-
level, Verfligbarkeiten, Lieferzeiten oder Ahnliches dem Kunden versprochen wurden und
welche Auswirkungen die zuvor genannten Risiken auf diese Versprechen haben kénnen.

Dr. Thomas Lapp, Rechtsanwalt
und Vorstand der NIFIS

Gerade im Rahmen von Outsourcingprojekten wird mit den Anbietern in der Regel Uber Verflgbarkeiten und Servicelevel
gesprochen. Oft wird dabei eine Abwagung zwischen den Kosten und dem Nutzen vorgenommen. Notwendig ist es aber
auch, stets die Anforderungen aufgrund der eigenen Vertrage mit den Kunden im Auge zu behalten. Vor allem wenn

zentrale Prozesse des Unternehmens in fremde Kontrolle gegeben werden, sind Risikoanalyse und Abgleich der eigenen

Pflichten mit den eingekauften Services notwendig.

Bei Rlckfragen wenden Sie sich bitte an newsletter@nifis.de. O

Sicherheitsupdate

Fokus:
Sicherheit von innen
Mitarbeiter oder Outsourcingpartner

ricken immer mehr ins Blickfeld der
ClOs, wenn es um Gefahren der IT-

Sicherheit geht. ,Sicherheit von innen®

gewinnt an Bedeutung, wobei be-
grenzte IT-Ressourcen und die Kom-
plexitat der Software als die grofiten
Herausforderungen bei der Umset-
zung eingeschatzt werden, so eine
aktuelle Aberdeen-Studie. Um so
genannte ,Daten-Lecks® zu vermei-
den, achten 67 Prozent der Befragten
auf sichere Passwortwahl. 66 Prozent
fUhren Listen, wer Zugang zu welchen
Daten hat. Wichtig sei, dass Unter-
nehmen Mitarbeiter schulen und Vor-
gaben bei der Implementierung von
Sicherheitsldsungen machen. 4

Mangeinde
Netzwerk-Sicherheit

Die Mobilitat ihrer Mitarbeiter stellt
Unternehmen vor neue Sicherheits-
probleme. Bei einer Umfrage von
Dynamic Research gaben zwei Drittel
der 500 teilnehmenden Unternehmen
in Deutschland, GroRbritannien und
Frankreich an, Sicherheitsprobleme
mit ihren Netzwerken zu haben. Nur
40 Prozent kdnnen zentral prifen, ob
angemeldete Rechner den Sicher-
heitsrichtlinien entsprechen. 30 Pro-
zent finden gelegentlich auch nicht
autorisierte mobile Gerate und Note-
books in ihrem Netzwerk. Mehr als die
Halfte der deutschen Unternehmen
verlassen sich bei der Prifung ihres
Sicherheitsstatus’ ausschlief3lich auf
Anti-Viren-Lésungen. O

Wandel der
Cyber-Kriminalitat

Die bevorzugten Opfer von Internet-
Kriminalitat sind statt Privatleuten
immer haufiger Unternehmen, Behor-
den und Organisationen. Zu diesem
Ergebnis kommt der nun von IBM
prasentierte Global Business Security
Index Report 2005. Kluge und organi-
sierte Profitjager, aber auch Unter-
nehmens-Insider werden mit ihren
Attacken immer zielgenauer und rich-
ten dabei auch groReren Schaden an.
Als weitere Gefahren nennt der Re-
port unter anderem Mobbing mit
Online-Mitteln (zum Beispiel durch
gefalschte E-Mails) und den leisen
Datendiebstahl mit mobilen Geraten,
bei dem Daten heimlich kopiert und
zweckentfremdet werden. O
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advice
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IMMER UP TO DATE

Um Sie effizient zu schitzen,
bietet NIFIS auf ihrer Website
tagesaktuelle Warnhinweise zu
Bedrohungen im Internet. Alle
aufgefihrten Meldungen sind
CERT-geprift (Computer Emer-
gency Response Team) und ha-
ben ein hohes Schadens- und
Risikopotenzial. Links zu weiter-
fuhrenden Informationen unter-
stutzen Sie beim schnellen Besei-
tigen der Sicherheitsbedrohung.

Zukunft gehort
Gateway-Security

Die Bedrohung durch Spam wird einer
Studie des Marktforschers Berlecon
zufolge weiter zunehmen. Nicht nur,
dass die lastigen Nachrichten in Eu-
ropa mittlerweile 70 Prozent des
E-Mail-Verkehrs ausmachen sollen —
sie sind auch immer haufiger mit Vi-
ren und Spyware verseucht oder sol-
len Phishing-Zwecken dienen. Als
Lésung sieht Berlecon den Bereich
Gateway-Security, bei dem der
Schutz vor Spam, Viren und Hackern
in einem integrierten Produkt vereint
wird. Anbieter entsprechender Lésun-
gen haben laut Studie &hnlich gute
Marktchancen wie solche, die auf E-
Mail-Life-Cycle-Management setzen,
das auch Funktionalitaten zur Archi-
vierung und Verfugbarkeit, Klassifika-
tion und Suche einbezieht. Derzeit sei
der Markt noch sehr dynamisch. O

E-Mail-Speicherung
mangelhaft

Etwa die Halfte der europaischen IT-
Manager verfiigt Uber keine Richtli-
nien, welche E-Mails gespeichert
werden missen. Das ergab eine Stu-
die des britischen Unternehmens
Dynamic Markets Limited. AuRerdem
gaben nur vier Prozent der 1.700
befragten IT-Chefs an, tagstiber re-
gelmanig Backup-Kopien von E-Mails
zu machen, bei den meisten erfolgt
die Sicherung lediglich nachts. Die
Notwendigkeit der Speicherung sei
mittlerweile vielen Unternehmen be-
wusst — bei der Umsetzung gebe es
jedoch grofl3e Mangel. U
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