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Liebe NIFIS-Mitglieder,

sehr geehrte Interessenten und Férderer,

04/2008

durch die Diskussionen Uber die geplante Online-Durchsuchung und den so genannten
Bundestrojaner sowie insbesondere die Entscheidung des Bundesverfassungsgerichts ist
der Schutz personenbezogener Daten wieder starker ins Blickfeld geraten. Spitzelskandale
bei Unternehmen wie Lidl oder Deutsche Telekom haben dazu ebenfalls beigetragen.
Biindnis90/Die Griinen wollen funf der 19 Grundrechtartikel der Verfassung um das Recht
auf informationelle Selbstbestimmung erweitern und haben dazu einen entsprechenden Ge-
setzentwurf vorbereitet.

Handlungsbedarf fiir den Gesetzgeber ist, ber eine eventuelle Grundgesetzanderung
hinaus, reichlich vorhanden. Regelungen zum Datenschutz fur Arbeithehmer werden
genauso schmerzlich vermisst, wie datenschutzrechtliche Regelungen fur Rechtsanwaélte
und andere Freiberufler und ein gesetzlicher Rahmen fiir Datenschutz-Audits.

Wollen wir die Aufbruchstimmung verstarken und nicht im Keim ersticken, miissen wir jedoch bald einen Begriff
finden, der mehr Identifizierungspotenzial bietet, als ,Datenschutz" oder ,Datenschutzrecht”. Sicher hat das Bun-
desverfassungsgericht in seiner Entscheidung bewusst auf diese Begriffe verzichtet. Richtig sexy ist allerdings
auch der vom BVerfG verwendete Begriff Schutz von ,Integritét und Vertraulichkeit informationstechnischer Syste-
me* nicht. Dennoch sollten wir die Kraft von Begriffen nicht vernachladssigen und Energie in die Suche nach einer
neuen und identitatsstiftenden Bezeichnung investieren. Unserem Anliegen, personenbezogene Daten vor Miss-

brauch zu schitzen, wirde dies gut tun.

Diese Ausgabe von NIFIS advice hat einen Schwerpunkt im Datenschutzrecht. Ich wiinsche Ihnen viel Spal bei

der Lektire der Beitrage.

Dr. Thomas Lapp
NIFIS-Vorstand
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Expertenforum BCM
startet durch

Das Expertenforum BCM beschéaf-
tigt sich mit der betrieblichen Kon-
tinuitat im weitesten Sinne, geht
jedoch insbesondere auf die Be-
lange der NIFIS ein. In den ver-
gangenen Sitzungen wurden un-
terschiedliche Themen behandelt,
die in konkreten Arbeitsauftragen
ihren Niederschlag gefunden ha-
ben. Diese reichen von der eigent-
lichen BCM-Methodik bis zur be-
stehenden Vorschriftenlage in den
deutschsprachigen Landern. Die
Ansprache neuer potenzieller Mit-
glieder erfolgt nunmehr auch tber
eine Gruppe in XING (NIFIS Busi-
ness Continuity Management Ar-
beitskreis), die mittlerweile auf
Uber 50 Mitglieder gewachsen ist.
Dieses Instrument wird fiir den
Gedankenaustausch und die Ter-
minplanung verwendet.

Zwischenzeitlich wurde insbeson-
dere die Zusammenarbeit mit der
deutschen Organisation des inter-
nationalen Business Continuity
Institute (BCI) in bestem Einver-
nehmen geregelt. Aufgrund der
speziellen Ausrichtung der NIFIS »

sind in der Kooperation mit dem
BCI erhebliche Synergien gege-
ben, die sich beide Organisationen
zunutze machen wollen. Bei-
spielsweise ist geplant, gemein-
same Veranstaltungen des Exper-
tenforums und des BCI-Regional-
forums Mitte durchzuftihren.

Aufgrund besonderer Entwicklun-
gen und Verénderung in der Spon-
sorenstruktur war es unvermeid-
lich, die Aktivitaten der Gruppe zu
Uberdenken; dies fuhrte im ersten
Halbjahr 2008 zu einer schoépferi-
schen Pause. Mittlerweile hat der
Vorstand der NIFIS hierzu klare
und positive Beschliisse getroffen,
die unmittelbar zu einer Wieder-
aufnahme der Aktivitaten gefihrt
haben. Im Sinne dieses Neuauf-
bruchs ist der nachste Sitzungs-
termin unmittelbar nach Ende der
hessischen Sommerferien geplant;
entsprechende Terminvorschlage
sind in der XING-Gruppe einseh-
bar.

Das Expertenforum wiinscht sich
ausdrucklich weitere Mitglieder, um
eine maoglichst weit gefasste Erfah-
rung aus vielen Branchen und
Perspektiven sicherzustellen.

Bei Interesse koénnen Sie sich ger-
ne auch an newsletter@nifis.de
wenden. O
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NIFIS sponsert
IM-Diplomarbeit

Die GenericlAM Gruppe bietet die
Chance fir eine Diplomarbeit, die
von NIFIS gesponsert wird, zum
Thema: ,Prozessanalyse im Be-
reich der Enterprise Identity Ma-
nagement Systeme — Analyse, Ab-
leitung und Entwicklung einer Pro-
zesslandkarte®. Die Diplomarbeit
soll im Umfeld des EIdM fiur Unter-
nehmen die Erfassung und Qualifi-
zierung spezieller Losungsmodelle
im Bereich der Prozesse, Objekte,
sowie deren Attribute und Relatio-
nen als Aufgabe haben.

Dabei sollen anhand von in der
Praxis durchgefiihrten Fallstudien
Gemeinsamkeiten ermittelt wer-
den, die spater zur Ableitung von
generischen Prozessen und Mo-
dellen im Bereich des EIdM dienen
sollen. Die Arbeit selbst gliedert
sich dabei in diverse Module.

Weitere Details zu der Ausschrei-

bung gibt es hier; bei Fragen oder
Interesse wenden Sie sich bitte an
newsletter@nifis.de. O

Expertenforum IM
ladt ein

Das 11. Treffen des NIFIS-Exper-
tenforums Identity Management
(IM) findet am 26. September von
10 bis 17 Uhr in Frankfurt statt.
Dabei gibt es wieder ausfihrliche
Berichte aus den einzelnen Ar-
beitsgruppen Organisation (Horst
Walther), Modelling (Marc Die-
richsweiler), Validation (Angelika
Steinacker) und Presentation (Pe-
ter Weierich).

Sie sind herzlich eingeladen, sich
an diesem Expertenforum zu betei-
ligen und sich kostenlos und auf
neutraler Ebene mit anderen Inte-
ressierten aus der Wirtschaft aus-
zutauschen.

Bei Interesse wenden Sie sich bitte
an newsletter@nifis.de. O

NIFIS-Siegel
zeigt Wirkung

Die Claranet GmbH hat erneut die
Zertifizierung mit dem NIFIS-Siegel
beantragt. Bereits vor einem Jahr
hatte das Unternehmen erfolgreich
den umfassenden Sicherheits-
check mit dem Selbstauditverfah-
ren absolviert. ,Bei der Beantwor-
tung des Fragenkatalogs wurden
uns Aspekte bewusst, die wir da-
raufhin verbessert haben®, erklart
Uli Schunk, Marketing Executive
bei Claranet. ,In punkto ,Sicherheit
im Rechenzentrum’ wurde bei-
spielsweise nach einem relevanten
System fiir Notfallkihlung gefragt,
Uber das wir bislang nicht verfiig-
ten. Inzwischen haben wir eine
redundante Auslegung der Syste-
me in unserem Rechenzentrum
eingefihrt.”

Das neue Kiihlsys-
tem im Claranet
Rechenzentrum
arbeitet nach dem

Prinzip der n+1-

Konstellation und ge-

wahrleistet ein permanent optima-

les Klima. Bei Ausfall eines der
andauernd aktiven Klimamodule
greift diese Technik automatisch
auf ein zusatzliches Modul zuriick,
womit der notwendige Kuhlkreis-
lauf weiterhin aufrecht gehalten
wird. Der Themenpunkt ,Benutzer-
richtlinien’ im Fragebogen fuhrte zu

Verbesserungen innerhalb der In-

formations-Kommunikation bei

Claranet. Seit einem Jahr fuhrt

Claranet nun ein Wiki als interne

Wissensdatenbank, in der schriftli-

che Richtlinien zum Umgang und

zur Bedienung der Systeme fixiert
werden.

.Diese Verbesserungen fihren wir
unter anderem auf das NIFIS-Sie-
gel zurlick”, betont Schunk. Insge-
samt enthalt der Katalog des
Selbstauditverfahrens 82 Fragen
aus den Bereichen organisatori-
sche, logische, technische sowie
physikalische Sicherheit. »

Aber nicht nur intern hatte das
Siegel fur Claranet Auswirkungen.
Das Unternehmen dokumentiert
damit extern seinen hohen Sicher-
heitsstandard gegeniiber Presse,
Kunden und Geschéaftspartnern,
zum Beispiel auf der Website und
in Marketingunterlagen.

Fur NIFIS-Mitglieder ist der Erwerb
des speziell fur die mittelstandi-
sche Wirtschaft entwickelten Sie-
gels ebenso wie die Rezertifizie-
rung kostenfrei moglich. Fur
Nicht-Mitglieder kostet das Audit
zum NIFIS-Siegel 150 Euro.

Weitere Informationen erhalten Sie
hier. Q

NEUE MITGLIEDER

,Die Henkel AG & Co. KGaA ist mit
ihren drei Unternehmensbereichen
,Wasch- und Reinigungsmittel’,
,Kosmetik und Korperpflege' sowie
,Klebstoff Technologie' in weltweit
125 Landern vertreten und damit
eines der am starksten international
ausgerichteten Unternehmen in
Deutschland. Die Henkel IT betreibt
seit dem Jahr 1992 eine zentrale
Provisioninglésung.

Bis 2005 war eine
Eigenentwicklung im

Einsatz, seit 2005
s <77 nutzen wir eine zweite

Produktlésung mit

Metadirectory und Userprovisi-
oning. Von der NIFIS-Mitgliedschaft
erwartet Henkel im Bereich des IAM
einen Wissens- und Informations-
Austausch mit anderen Unterneh-
men, um die eingesetzte Lésung
moglichst auf einem aktuellen
Stand der Technik zu halten. Aus
diesem Grund ist Henkel auch an
einer aktiven Teilnahme sehr inte-
ressiert.”

ko

A

Roland Stahl
Henkel AG & Co. KGaA
FI/RSC D User Management
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Veranstaltungstipps

3. Mobile & Wireless
Security Forum

Am 16. und 17. September findet
das 3. Mobile & Wireless Security
Forum mit NIFIS-Unterstitzung in
Kdln statt, das wieder Uber aktuelle
Themen und Trends beim Einsatz
mobiler Endgerate und drahtloser
Netze informiert. In zwolf Fach-
und Expertenvortragen erfahren
die Teilnehmer, wie sie ihre Endge-
rate absichern und Smartphones
sowie PDAs sicher in ihre Unter-
nehmens-IT integrieren.

Zudem berichten Experten dari-
ber, wie sie WLANS sicher aufbau-
en und betreiben, und was sie bei
einer Sicherheitsprifung per White
Hacking beachten mussen. »

Service
Expertenfrageecke

Ebenfalls thematisiert werden un-
ter anderem Risikomanagement
bei mobilen Endgeraten und User
Education.

Ein besonderes Highlight ist das
Live War Driving durch Kaéln, bei
dem SySS-Geschéftsfiihrer Se-
bastian Schreiber ungesicherte
WLANSs und offene Access Points
in der Stadt aufspurt.

Wireless & Mobile
Security 2007

FOTU 17, - 19. Septamber, Hoflduy Jan Kiin Am Stactwald, Kiin

Gefahren beim Einsatz drahtioser Netze und
mobiler Endgerate vermeiden

Zudem befasst sich ein ganztagi-
ger Workshop am 18. September
eingehend mit sicherer mobiler
Kommunikation und mit Managed
Wireless Enterprise Security. U

Wie schitze ich meine Daten auf einem Laptop?

An dieser Stelle beantworten regelmaRig Experten Fragen, die NIFIS haufig erreichen, in dieser Ausgabe
NIFIS-Vorstand Mathias Gartner. Sollten auch Sie eine Frage an unsere Experten haben, senden Sie diese

einfach an newsletter@nifis.de.

04/2008

IT-Management
Roadshow 2008

Controlware tourt im September
mit der Veranstaltungsreihe ,ITIL
von der Theorie zur Praxis" durch
sechs deutsche Stadte. Im Mittel-
punkt stehen dabei nicht die schon
haufig erklarten Inhalte von ITIL
V3, sondern konkrete Praxiserfah-
rungen. Namhafte IT-Service-Ma-
nagement-Anbieter berichten tber
ihre Erkenntnisse bei der Imple-
mentierung von ITIL-Prozessen
und geben Tipps, um die Aufwen-
dungen fur den Kunden tber-
schaubar zu machen.

Die Veranstaltung richtet sich an
alle, die durch ITIL-Prozesse Kos-
ten senken und die Servicequalitat
erhéhen mochten. Die Teilnahme
ist kostenfrei. 4

Laptops, sowie alle anderen mobilen Gerate, stellen eine grol3e Herausforderung fiir die Datensicherheit dar, denn
sie verlassen sehr haufig den geschiitzten Bereich des eigenen Biros. Studien zeigen, dass eine erhebliche An-
zahl von Datentragern und Laptops in Taxis vergessen werden. Alleine bei den Behérden wurden im letzten Jahr in
Deutschland 400 Laptops als verloren oder verschwunden gemeldet. Wie viele bei Firmen verloren gegangen sind,
ist statistisch gar nicht erfasst.

Wichtig ist, dass hier nicht nur die mobilen Geréate, sondern vor allem auch die darauf gespeicherten, teilweise sehr
sensitiven Daten in fremde Hande gelangt sind. Damit Unbefugte bei direktem Zugriff auf das Gerat die Daten nicht
lesen kdnnen, missen diese besonders geschiitzt werden. Dies kann am besten durch
Verschlusselung erreicht werden. Dabei gibt es zwei verschiedene Varianten: Zum einen
kann die Datei selbst verschllsselt werden, zum anderen die gesamte Festplatte bezie-
hungsweise Partition.

Die erste Methode der Einzelverschlisselung klingt zuné&chst sinnvoll, denn hier braucht nur
das verschliusselt werden, was wirklich wichtig ist. Allerdings muss man hier immer eine
Auswabhl treffen, was wichtig ist und was nicht. Dieser Entscheidungsprozess Uberfordert
oftmals. Auch werden hierbei die Eigenheiten der verwendeten Betriebssysteme, zumeist
Windows, vernachlassigt. So erzeugt das MS-Office Paket sehr viele Datenspuren auf3er-
halb der Verschlisselung, wenn eine Datei gedffnet wurde. Ein halbwegs erfahrener Foren-
siker ist somit in der Lage, den Inhalt einer verschliisselten Datei zu lesen, weil eben Spuren
davon nicht verschlisselt, zum Beispiel als temporare Datei, vorliegen. Zudem muss bei der
Einzelverschlusselung jede Datei bei Verwendung durch Eingabe des Passwortes wieder
einzeln entschlusselt werden.

Mathias Gartner,
NIFIS-Vorstand

In der zweiten Variante wird hingegen alles verschlusselt, auch die unwichtigen Daten und temporéren Dateien.
Damit entfallt auch das Problem der Auswahl. Ich empfehle daher generell, die gesamte Festplatte mit geeigneten
Werkzeugen zu verschliusseln. Das hat noch einen weiteren Vorteil: Der Benutzer muss lediglich einmalig beim
Starten des Systems ein Entschliisselungspasswort eingeben und kann dann ungestort arbeiten. O

Seite 3—-© NIFIS e.V.


mailto:newsletter@nifis.de
http://www.controlware.de/fileadmin/dateien/Sonstiges/Flyer_Roadshow_2008_controlware.pdf
http://www.mobile-wireless-security.de
http://www.mobile-wireless-security.de
http://www.mobile-wireless-security.de

‘ NlFI SI Nationale Initiative fur Informations- und Internet-Sicherheit adVICe

04/2008

Praxistipp

MalRnahmen zum IT-Grundschutz

NIFIS-Mitglied Thomas Teichmann von der Schmitz & Teichmann Betriebsberatung GmbH erlautert auf-
grund eines aktuellen Vorfalls Details zum IT-Grundschutz und verrét konkrete Mallnahmen.

In einem Bericht des ARD-Fernsehmagazins ,Report* wurden offene Zugange zu Daten bei den Meldedmtern ver-
schiedener Stadte und Gemeinden festgestellt. Der vermeintlich Schuldige fir den schwerwiegenden Fall der Ver-
letzung des Datenschutzes war schnell gefunden: der Softwarelieferant. Doch die Verantwortung fur die Einhaltung
des Datenschutzes liegt beim Betreiber eines Informations-Systems, nicht beim Lieferanten. Wenn eine Behérde
oder ein Unternehmen eine Datenbank mit personenbezogenen Daten einrichtet, miissen die Verantwortlichen auf
die Einhaltung von Datenschutzbestimmungen achten und bestehen. Wer unsicher ist, soll-
te sich informieren, einen Berater hinzuziehen oder bei NIFIS nachfragen.

In diesem spektakularen Fall lag fur das installierte System ein Kurzgutachten des Unab-
hangigen Landeszentrums fir Datenschutz Schleswig-Holstein vor, das dem System eine
datenschutzrechtlich einwandfreie Funktionsweise attestiert. Das ist gut, aber es bezieht
sich auf das Grundsystem und Konzept, nicht auf die einzelne Installation in einem Melde-
amt. Was die Datenschutzpriifer nicht zu prifen hatten, und nicht ahnen konnten, ist, dass
die Installateure das System wohl regelmafig mit einem Standardbenutzer und Standard-
startkennwort installierten, und die Kommunen es dabei belie3en, und in vielen Kommunen
weder Datenschutz noch IT-Grundschutz gepriift wurden. Startkennworte, die bei Lieferung
und Installation eines Systems eingesetzt werden, sind generell unsicher. Zu viele Leute,
vom Entwickler bis zu Pilotanwendern, kennen diese Zugangsdaten. Es gibt spezialisierte

Thomas Teichmann, Websites fur Standardkennworte. Daher wird ein erfahrener Softwareinstallateur nicht nur
Geschftsfihrer empfehlen, diese Zugangsdaten direkt nach der Installation zu &ndern, er wird darauf be-
Schmitz & Teichmann stehen.

Aber es gibt noch weitere grundsatzliche MalRnahmen, um Datenschutz und IT-Sicherheit zu verbessern. Bei-
spielsweise sollte noch vor der ersten Installation ein Konzept fiir die Verwaltung der Benutzerrechte, Benutzerna-
men und Kennworte erstellt werden, etwa als Teil des Pflichtenhefts. Mit der ersten Ubernahme ,echter" Daten soll-
te in demselben Zug nur noch mit Benutzernamen und Kennworten nach dem Rechtekonzept gearbeitet werden.

Die ausfuhrliche Ubersicht der empfohlenen MaRnahmen zum IT-Grundschutz gibt es hier. O

Spitzenpolitiker stehen Rede und Antwort

NIFIS legt groRen Wert auf Wissenstransfer und Erfahrungsaustausch zwischen Wirtschaft, Politik und
Wissenschaft. Im Exekutivbeirat von NIFIS arbeiten die fir das Thema Internet zustéandigen Spitzenpolitiker
parteitibergreifend zusammen, um die Sicherheit der Wirtschaft im Cyberspace zu erhéhen: Dr. Martina
Krogmann (MdB CDU), Hans-Joachim Otto (MdB FDP), J6rg Tauss (MdB SPD) sowie Silke Stokar von Neu-
forn (MdB BUNDNIS 90/DIE GRUNEN). NIFIS méchte an dieser Stelle von den Experten unabhéngig vonei-
nander regelmaRig Lésungsvorschlage und Meinungen zu aktuellen Herausforderungen einholen.

Zur Aufnahme der informationellen Selbstbestimmung in das Grundgesetz

Die Fraktion Biindnis 90/Die Griinen hat sich zur Aufgabe gemacht, den Schutz der Grundrechte, im Hinblick auf
den durch die neuen Entwicklungen der heutigen Informations-Gesellschaft iberkommenen Grundrechtskata-
log, sicherzustellen. Dies blieb bisher dem Bundesverfassungsgericht vorbehalten wie im Volkszahlungsurteil
oder zuletzt beim Urteil zur Online-Durchsuchung. Aber nicht nur das Recht auf informationelle Selbstbestim-
mung, auch die Informations-Freiheit, der absolute Schutz des Kernbereichs privater Lebensgestaltung sowie
der Schutz von technischen Informations-Systemen sollen in das Grundgesetz integriert werden.

,ES ist an der Zeit, dass der (Verfassungs)Gesetzgeber die informationelle Selbstbestimmung end-
lich in das Grundgesetz aufnimmt. Deshalb hat meine Fraktion als erste einen Gesetzentwurf dazu 5
vorgelegt (BT-Drs. 16/9607). Damit wird dieses elementare Grundrecht allgemein verstandlicher und
der tatséchlichen Bedeutung des Datenschutzes in der heutigen IT-Gesellschaft besser gerecht.

Der Kern des Grundrechts auf informationelle Selbstbestimmung ist durch die jahrzehntelange
Rechtsprechung des Bundesverfassungsgerichts hinreichend klar umschrieben. Sie ist gleichsam
die Fullung des Datenschutzartikels, den wir vorschlagen. Dazu gehéren unter anderem der Grundsatz der Da-
tensparsamkeit und die Zweckbindung.“

SILKE STOKAR VON NEUFORN (Biindnis 90/Die Griinen)
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Zum Entwurf des Bundesdatenschutzauditgesetzes

Ausgangspunkt des Gesetzgebungsvorhabens zu einem Bundesdatenschutzauditgesetz ist § 9 a BDSG, der die
gesetzliche Regelung eines Audits ermdglicht. Ziel ist es, einen adaquaten wirtschaftlichen Mehrwert bei der
Einhaltung des Datenschutzrechtes fur die Unternehmen zu schaffen. Es soll von den Unternehmen 6ffentlich-
keits- und werbewirksam eingesetzt werden kénnen.

sDatenschutz als Grundrechtsschutz ist eine unverzichtbare Funktionsbedingung fiir jegliches de-
mokratisches Gemeinwesen. Gewéhrleistet ist ein solcher Grundrechtsschutz nur dann, wenn die
Erhebung, Speicherung und Nutzung von personenbezogenen Daten grundsétzlich der freien
Selbstbestimmung unterliegen. Angesichts der technologischen Entwicklungen mit stdndig wach-
senden Datenbestédnden und einer zunehmenden Vernetzung ist dies wichtiger denn je. Der zuneh-

menden Konvergenz der Technik muss eine Konvergenz des Datenschutzrechtes folgen, ohne dabei das beste-
hende Schutzniveau abzusenken.

Ein Bundesdatenschutzauditgesetz ist ein erster wesentlicher Baustein hin zu einer Fortentwicklung des Daten-
schutzes von einem reinen Instrument der Eingriffsverwaltung hin zu einem auf die globalisierte Marktwirtschaft
abgestimmten modernen Steuerungsinstrument des préventiven Datenschutzes. Ein qualitédtsgesichertes Da-
tenschutzaudit bildet ein Instrument zur Implementierung einer Win-win-Situation, und stellt zugleich einen
Kernaspekt eines neuen Datenschutzverstdndnisses dar.*”

JORG TAUSS (SPD)

NIFIS begriiBt das Gesetzesvorhaben grundsétzlich, beleuchtet jedoch in einer Stellungnahme einzelne Punkte
im Entwurf kritisch.

Sicherheitsupdate

Datenmissbrauch wird zu spat entdeckt

Meist bemerken Unternehmen erst Monate nach einem Datenverlust, dass ihre Informationen kompromit-
tiert wurden. Das Gros der VerstoRRe ist dabei nicht etwa Insidern, sondern externen Quellen wie Ge-
schéftspartnern zuzuschreiben. Das ergab eine Langzeituntersuchung von Verizon Business.

In drei Viertel aller Féalle von Datenmissbrauch kommt es bereits innerhalb von Tagen zur Kompromittierung der
Daten, 63 Prozent der Vorfélle werden allerdings erst Monate spater entdeckt. Das ergab der ,,2008 Data Breach
Investigation Report" von Verizon Business, der auf rund 500 forensischen Untersuchungen anhand von 230 Milli-
onen Datenséatzen im Zeitraum zwischen 2004 und 2007 basiert. Bis die Datenlecks dann gestopft waren, dauerte
es der Analyse zufolge in fast jedem zweiten Fall Wochen — nur bei 37 Prozent wurden die undichten Stellen be-
reits innerhalb von Stunden oder Tagen behoben. Hinzu kommt, dass 75 Prozent aller Datenverluste nicht von den

betroffenen Organisationen selbst, sondern von Dritten aufgedeckt wurden.
IMMER UP TO DATE

Dabei ging die Uberwiegende Mehrheit der Verstt3e nicht etwa von Insidern
wie Mitarbeitern oder IT-Administratoren (18 Prozent), sondern von externen
Quellen aus (73 Prozent). Erstaunliche 39 Prozent dieser Falle sind dem Re-

port zufolge Geschéftspartnern zuzuschreiben — die Zahl dieser VerstoR3e soll
im Untersuchungszeitraum von vier Jahren um das Finffache gestiegen sein.

Dabei werden die meisten Datenverluste offenbar durch eine Kombination von
Faktoren und weniger durch einzelne Hacker-Angriffe ausgeltst. So waren

62 Prozent der Félle auf schwere interne Fehler zurtickzufihren, die direkt
oder indirekt zu dem Datenverlust beitrugen, wahrend es sich bei 59 Prozent
um Hacking oder versuchte Systemeinbriiche handelte. 39 Prozent der Ha-
cker-Attacken waren auf die Anwendungsebene gerichtet, nur 23 Prozent ziel-
ten auf das Betriebssystem. Laut Studie nutzten 18 Prozent dieser Angriffe
eine bereits bekannte Schwachstelle aus, wobei fiir 90 Prozent dieser Sicher-
heitsliicken schon gut sechs Monate vor dem Verstol3 Patches zur Verfigung
standen.

Unter dem Strich, so die Verizon-Experten, hétten sich neun von zehn Falle
von Datenmissbrauch in Unternehmen und Behérden durch angemessene
Sicherheitsvorkehrungen verhindern lassen. »

Um Sie effizient zu schiitzen,
bietet NIFIS auf ihrer Website
tagesaktuelle Warnhinweise zu
Bedrohungen im Internet. Alle
aufgefihrten Meldungen sind
CERT-geprift (Computer Emer-
gency Response Team) und
haben ein hohes Schadens-
und Risikopotenzial. Links zu
weiterflihrenden Informationen
unterstiitzen Sie beim schnellen
Beseitigen der Sicherheitsbe-
drohung.

Seite 5-© NIFIS e.V.


http://www.nifis.de/joomla/index.php?option=com_content&task=category&sectionid=18&id=106&Itemid=217
http://www.nifis.de/joomla/index.php?option=com_content&task=view&id=5024&Itemid=207

‘ I\IIFISI Nationale Initiative fur Informations- und Internet-Sicherheit adVICe

04/2008

Von Datenmissbrauch besonders gebeutelt werden offenbar der Einzelhandel sowie die Getranke- und Lebensmit-
telindustrie: Diese Branchen waren laut Studie von gut der Halfte der analysierten Falle betroffen. Auf den traditio-
nell gut geschiitzten Finanzdienstleistungssektor entfielen indes nur vier Prozent der Vorkommnisse. Bei den An-
griffen aus Asien — speziell China und Vietnam — wurden laut Bericht haufig Liicken in Applikationen ausgenutzt,
wahrend Website-Defacements vorwiegend auf Attacken aus dem Nahen Osten zurilickzufiihren waren. IP-Adres-
sen aus Osteuropa und Russland wiederum standen oft hinter der Kompromittierung von Point-of-Sale-Systemen.

(k)
Redaktion COMPUTERWOCHE

Weitere interessante Sicherheits-Nachrichten des NIFIS-Kooperationspartners Computerwoche finden Sie hier. O
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