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NIFIS: Google sammelt Metadaten beim
Telefonieren liber Android

NIFIS-Vorsitzender RA Dr. Thomas Lapp: ,,Gro8er Lauschangriff von Google vergleichbar mit
NSA“

Frankfurt am Main, 30. Juni 2016 — Wer mit einem Android-Smartphone telefoniert, hat eingewilligt,

dass die Metadaten aller seiner Gesprache aufgezeichnet und ausgewertet werden. So liest es sich in der
aktuellen Datenschutzerklarung von Google vom 25. Marz dieses Jahres, erklart die Nationale Initiative

fir Informations- und Internet-Sicherheit e.V. (NIFIS). Der deutsche Sicherheitsverein gelangt zu dieser

Schlussfolgerung anhand einer gemeinsamen Analyse des Datenschutztextes von Google mit dem
internationalen Information Security Forum des Diplomatic Council (www.diplomatic-council.org), eines

Think Tank, der die Vereinten Nationen berat.

So raumt sich Google laut Datenschutzerklarung die Moglichkeit ein, die , Telefonnummer,
Anrufernummer, Weiterleitungsnummern, Datum und Uhrzeit von Anrufen, Dauer von Anrufen, SMS-
Routing-Informationen und Art der Anrufe” in ,Telefonieprotokollen” zu erfassen und zu speichern. Das
Telefonat selbst, also das Gesprach, wird wohl nicht belauscht. ,,Niemand hort mit“, hatte schon US-
Prasident Barack Obama beim Auffliegen der NSA-Affare abgewiegelt. ,Nichts kdnnte irrefiihrender
sein”, widerspricht der NIFIS-Vorsitzende RA Dr. Thomas Lapp. Er erklart: ,NSA wie Google kénnen aus
den Metadaten verkniipft mit weiteren Informationen tief in die Privatsphare eindringen,
Beziehungsgeflechte aufspliren und den sozialen Kontext sowohl des Einzelnen als auch ganzer
Bevolkerungsgruppen herausfinden.” Er verweist auf die Experimente mit der Mainway-Datenbank an
der Stanford-Universitat; dabei wurden die Android-Metadaten von rund 500 Probanden, die sich
freiwillig an dem Feldversuch beteiligten, fiinf Monate lang verfolgt. 91 Prozent der vermeintlich
anonymen Telefonanschlisse konnten binnen dieser Zeit eindeutig einer Person zugeordnet werden.
Allein anhand der Metadaten waren Riickschliisse etwa auf Geschlechtskrankheiten oder aulRereheliche
Affaren moglich. ,,Wenn jemand die Anonymen Alkoholiker, einen Scheidungsanwalt, eine
Abtreibungsklinik oder eine Call-Girl-Nummer anruft, dann lassen sich daraus durchaus
Schlussfolgerungen ziehen, ohne die Gesprache mithéren zu missen”, nennt der NIFIS-Vorsitzende Dr.
Thomas Lapp plastische Beispiele.

Er erldutert: ,Die Datenschutzerklarung von Google diirfte zwar nach deutschem Recht ungiiltig sein,
weil die informierte Einwilligung fehlt. SchlieBlich ist kaum davon auszugehen, dass die meisten Android-
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Nutzer verstehen, dass Google sich herausnimmt, die Metadaten aller ihrer Gesprache auszuwerten.
Dieses Verstandnis ware aber die Voraussetzung fir die Rechtsgiiltigkeit der Erklarung. Das dndert
allerdings nichts daran, dass Google genau dieses Recht fir sich in Anspruch nimmt.”

,Viele haben sich daran gewoéhnt, dass Google alles weil iber ihre Gerate, ihre Suchanfragen, ihre
besuchten Webseiten, ihre E-Mails, ihren Standort und diese Daten auch eindeutig einer namentlich
bekannten Person zuordnen kann®, meint RA Dr. Thomas Lapp. ,,Aber es diirfte doch fir die meisten eine
Uberraschung sein, dass sie Google das Recht einrdumen, ihre Telefongespriche zu beobachten,
wahrend sie sich bei NSA & Co. genau dariiber empdren. Aber sicherlich dient diese permanente
Uberwachung nur dazu, um den Nutzern bessere Dienste zur Verfiigung zu stellen, wie es in der
Datenschutzerklarung von Google heif3t.”

NIFIS Nationale Initiative fiir Informations- und Internet-Sicherheit e.\V. ist eine neutrale Selbsthilfeorganisation,
die die deutsche Wirtschaft im Kampf gegen die taglich wachsenden Bedrohungen aus dem Netz technisch,
organisatorisch und rechtlich unterstiitzen mochte. Vornehmliches Ziel der Arbeit der unter dem Dach der NIFIS
organisierten Gremien ist es, Vertraulichkeit, Verfligbarkeit und Integritdt sowie den sicheren Transport von Daten
in digitalen Netzwerken sicherzustellen. Dazu entwickelt die NIFIS seit ihrer Griindung im Jahr 2005 unterschied-
liche Konzepte und setzt diese in pragmatische Losungen um. Zu den Schwerpunkten der Tatigkeit zahlen die aktive
Kommunikation und die Bereitstellung von Handlungsempfehlungen und Dienstleistungen.

Weitere Informationen: NIFIS Nationale Initiative flr Informations- und Internet-Sicherheit e.V., Berkersheimer
Bahnstralle 5, 60435 Frankfurt, Tel.: 069 2444 4757, Fax: 069 2444 4746, E-Mail: nifis@nifis.de, Web: www.nifis.de

PR-Agentur: euromarcom public relations GmbH, Tel. +49 611 97315-0, E-Mail: team@euromarcom.de, Web:
www.euromarcom.de

Pressekontakt unter: Tel.: 0611 / 973150, Fax: 0611 / 71 92 90 oder
E-Mail: team@euromarcom.de

O Ich méchte ein Interview mit RA Dr. Thomas Lapp, Vorsitzender der Nationalen Initiative fiir
Informations- und Internet-Sicherheit e.V., fiihren.

O Ich habe Interesse an einem Fachartikel.

O Bitte schicken Sie mir Bildmaterial in abdruckfahiger Qualitat zu.
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