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DENN NUR VOM NUTZEN
WIRD DIE WELT REGIERT.

Schiller, Wallensteins Tod, |, 6 / Terzky




Elektronische Kommunikation LNlF@

Sichere Kommunikation setzt voraus, dass

Authentizitat Nichtabstreitbarkeit

Integritat Vertraulichkeit

gewahrleistet sind. Weder Fax noch E-Mall
gentgen diesen Anforderungen ohne Weiteres.
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Weitere Angebote fiir
sichere elektronische

Kommunikation
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Qualifizierte elektronische Signaturen

C Authentizitat und Integritat von Erklarungen
C Anerkennung als Beweismittel im Prozess
C Anerkennung als verbindliche Erklarung im Prozess

C Vertraulichkeit: technische Infrastruktur, die auf Basis des
Signaturgesetzes entstanden ist, insbesondere die in der Regel
mit den Signaturkarten ausgegebenen fortgeschrittenen

Schlussel, erlauben vertrauliche Kommunikation
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Anwendungsbereiche

C Notare

C Rechtsanwalte bei Mahnverfahren und bei Schriftsatzen (soweit

bei dem jeweiligen Gericht moglich)
C Elektronische Rechnungen mit Vorsteuerabzug
C Neuer Personalausweis, Gesundheitskarte etc.

C NICHT: Anmeldung bei De-Mail
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Ankundigung De-Mail

C Verschlusselt, authentisch und nachweisbar —

einfach, schnell und von uberall

C Geschatftliche oder behoérdliche Kommunikation, die bisher den
Postweg erforderte, konnen Sie mit De-Mail einfacher, schneller
und von jedem beliebigen Ort aus vollstandig elektronisch

erledigen.

C Quelle: www.cio.bund.de
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Aber Vorsicht!

C Schriftform ist nur mit qualifizierter elektronischer Signatur zu

ersetzen
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Versprechen: Zustellung

C Elektronisches Einschreiben: ,, ... vom Provider "unterschriebene"
Bestatigung dartber, wann und an wen Sie die Nachricht verschickt
haben und wann sie in das Postfach des Empfangers eingestellt
wurde ..."

www.fn.de-mail.de

C Haben Sie das Problem, Zustellungen nicht zu erhalten? Oder eher,

dass Empfang lhrer Nachricht bestritten wird?

< Vorteil vor allem far GroBversender wie Versicherungen etc. )
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Versandbestatigung/Zugangsbestatigung

C § 5 Abs. 7 De-MailG Versandbestatigung

C Rechtsfolgen fir den Absender? Wiedereinsetzung?

C § 5 Abs. 8 De-MailG Zugangsbestatigung

C Rechtsfolge ist Gber § 130 BGB Wirksamkeit der Willenserklarung,

sobald unter normalen Umstanden mit Kenntnisnahme zu rechnen

ISt.




§ 5 Abs. 6/7 Postfach- und Versanddienst LNlF@

C Der akkreditierte Diensteanbieter des Senders hat die
Versandbestatigung/Zugangsbestatigung mit einer dauerhaft
uberprufbaren qualifizierten elektronischen Signatur nach dem

Signaturgesetz zu versehen.
§ 17 SigV Zeitraum und Verfahren zur langfristigen Datensicherung

C Daten mit einer qualifizierten elektronischen Signatur sind nach § 6 Abs.
1 Satz 2 des Signaturgesetzes neu zu signieren, wenn diese flr
langere Zeit in signierter Form bendtigt werden, als die flr ihre
Erzeugung und Prufung eingesetzten Algorithmen und zugehdrigen

Parameter als geeignet beurteilt sind.
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Rechtsnachteil Zustellung

C Einschreiben muss man nicht annehmen
C Einschreiben konnen im Urlaub nicht zugestellt werden

C Briefkasten kann ich einer Urlaubsveriretung anvertrauen, ohne

- dass diese verbindlich fur mich kommunizieren kann\

C Mit De-Mail laufen Fristen auch bei Urlaub etc.

C Uberwachungspflicht fiir De-Mail-Account

C Empfangsbekenntnis bei Rechtsanwalt
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Vertretungsregelung

C § 5 Abs. 11 De-MailG — Weiterleitung an andere De-Mail-

Adresse, ohne Anmeldung des Nutzers

C Anderung nur mit sicherer Anmeldung nach § 4 De-MailG

moglich
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§ 130a ZPO Elektronisches Dokument

C (1) Soweit fur vorbereitende Schriftsatze und deren Anlagen, far
Antrage und Erklarungen der Parteien sowie flir Auskinfte,
Aussagen, Gutachten und Erklarungen Dritter die Schriftform
vorgesehen ist, genltgt dieser Form die Aufzeichnung als
elektronisches Dokument, wenn dieses fur die Bearbeitung

durch das Gericht geeignet ist.

C Eine vergleichbare Einschrankung zugunsten der Empfanger

von De-Mail ist nicht vorgesehen.
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E-Mail-Adresse

C Zwingend neue E-Mail-Adresse:
D Vorname.Nachname[.Zahl|@providerxy/de-mail.de

mickey@providerx%de-mail.de

C Providerwechsel fuhrt zu neuer E-Mall

C Keine Regelung zur Ubertragung im Gesetz (analog
Mobilfunk)
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Identitatsbestatigungsdienst § 6 De-MailG

C Bestatigung historischer Daten, die bei Antragstellung erhoben
wurden, die nach § 4 Abs. 5 in angemessenem zeitlichem
Abstand auf Aktualitat zu Uberprifen sind. Zudem obliegt dem

Diensteanbieter insoweit eine Sorgfaltspflicht.

bieten bereits heute,
bietet in Zukunft, genau diesen

Dienst mit aktuellen Daten und Pflicht zur Meldung von

Veranderungen
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... SO einfach wie E-Mail, so sicher wie
Papierpost.

C Voraussetzung: beide Seiten haben De-Mail-Konto und nutzen
die sichere Anmeldung (§ 4 De-MailG)

C ABER: keine Ende-zu-Ende-Verschlisselung

C Provider entschlUsseln jede Mail vor Weitergabe

C ,Quantensprung" fir IT-Sicherheit?
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§ 8 De-MailG Dokumentenablage

C Dokumentenablage zur sicheren Ablage von Dokumenten

C Vertraulichkeit, Integritat und standige Verflgbarkeit der

abgelegten Dokumente sind zu gewahrleisten
C Zugriff kann auf sichere Anmeldung begrenzt werden

C Mit einer dauerhaft Uberprifbaren qualifizierten (elektronischen!)
Signatur gesichertes Protokoll Gber die Einstellung und

Herausnahme von Dokumenten (auf Verlangen)
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Dokumentenablage

C ACHTUNG: personenbezogene Daten durfen nur unter den
Voraussetzungen des BDSG (= Einwilligung oder
Datenverarbeitung im Auftrag) Gbertragen werden, wenn sie

beim Diensteanbieter nicht verschlusselt verwahrt werden.

C ACHTUNG: Archivierungspflichten und Ersatz der Originale

durch die Dokumentenablage sind gesetzlich nicht abgesichert.
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Nutzliche Links

C Nationale Initiative fur Informations- und

Internet-Sicherheit (NIFIS e.V.) — LN":I/Sj

C Virtuelles Datenschutzbulro, Service der
Datenschutzbeauftragten
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IT-Kanzlei dr-lapp.de
C Dr. Thomas Lapp
Rechtsanwalt und Mediator

C Corinna Lapp
Rechtsanwaltin

Berkersheimer BahnstraBBe 5
60435 Frankfurt
Tel.: 069/9540 8865

Fax: 069/9540 8864
anwalt@dr-lapp.de
www.dr-lapp.de
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Weitere Informationen unter www.nifis.de




