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Motivation fiir die Entwicklung von De-Mail =

= Der heutigen E-Mail fehlen wichtige Sicherheitseigenschaften
= E-Mails kbnnen mit wenig Aufwand mitgelesen werden.

= Kommunikationspartner konnen nie vollstandig sicher sein, mit
wem sie gerade kommunizieren.

= Es kann nicht nachgewiesen werden, dass die Nachricht im
Postfach des Empfanger angekommen ist.

= Weitere Probleme: SPAM, Phishing

= Existierende Sicherheitsldsungen haben sich nicht in der Flache
durchgesetzt (v.a. wg. zusatzlich erforderlicher Installationen)

www.de-mail.de www.fn.de-mail.de 3



% Bundesministerium
des Innern D

De-Mail 16st viele dieser Probleme De-Mall
und ...

Verschliisselte Ubertragung iiber das Internet
Authentische Absender und Empfanger
Versand- und Zugangsbestatigungen

Wirksame Bekampfung von SPAM und Phishing

— De-Mail soll grundlegende
Sicherheitsfunktionen einfach nutzbar und so in
der Flache breit verfugbar machen

www.de-mail.de www.fn.de-mail.de 4
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. . . . De-Mail
... ISt so einfach zu nutzen wie E-Mail

(ohne zusatzliche Installationen beim Endnutzer).
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= De-Mail - zuver lassige und sichere Online-Kommunikation - Windows Internet Explorer,

Datei  Bearbeiten  Ansicht  Faworiten Extras 2

@ oy ¥ |ﬁ, hktps: f funans, grice.de-mail. defdemail-user fpublic findex_poblic

77 | 5 o MY - E-Mail, FreeMail, The..,

é @ De-Mail - zuverldssige und sichere Online-Kommunikation .

De-Malil

Zuverldssig und sicher kommunizieren

De-Mail - so einfach wie E-Mail, so sicher wie die
Papierpost

Registrierung

Sie sind noch nicht angemeldet?
Sichern Sie sich jetzt Thren
Account:

Sie wollen ein Einschreiben versenden? Oder an eine Behdrde eine
Machricht dbermitteln? Sparen Sie sich lange Wege zur Post: De-Mail
Ubernimmt ab sofort diese Aufgaben fir Sie. Immer nachvollziehbar, sicher
und zuverldssig. Diese Seite steht ausschliesslich den Teilnehmern des
De-Mail Pilotprojektes (Blrgerinnen und Blrgern der Region Bodensee-
Dherschwaben) zur VYerflgung.

v Privatperson
v Firmafselbstandiger

MEW: Sollten Sie nicht in der Region Bodensee-Cherschwaben wohnen, so
kiinnen Sie Ihre De-Mail-adresse in Threm GME E-Mail Konto reservieren.

{iffentliches Verzeichnis

&t i

Vertrauliche MNachrichten Verschliisselte Unterlagen

Finden Sie dffentliche Kontakte
von Behdrden und anderen
Einrichtungen im &ffentlichen
Werzeichnis - und verwalten Sie
auch [hre persdnlichen Kontakte,

Speichern Sie Thre Unterdagen im
verschlisselten De-Safe und
schitzen Sie digse so vor
ungewollten Yeranderungen,

Senden Sie Ihre E-Mails als
vertrauliche Nachricht mit
nachweisbarer Zustellung - egal
ob als Standard-Machricht oder
per Einschreiben.

Impressum kontakt  AGBE und Datenschutz

De-Mail Anmeldung
lens Dietrich

Benutzername:

Passwort:

Anmeldung

v Passwort vergessen?

v letzt mit hohem
Sicherheitsniveau anmelden

Sicherer Zugang

Schiltzen Sie IThren Zugang durch
die Anmeldung mit hoher
Sicherheitsstufe und nutzen Sie
darnit weitere Funktionen der De-
EET

Version 1.6.0 GM¥ 2010, alle Rechte vorbehalten,
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Ubersicht

Posteingang (&)
Gesendet
vorgefiltert {0}
Geldschit

Eigene Qrdner

De-Mail-Postfach

De-Safe  Adresshuch  Einstellungen

Herzlich willkommen jens dietrich
Letzter Login am 20.09.2010.

Sie haben 8 ungelesene De-Mails,

Sie hakben O De-Mails, fir die Sie eine Anmeldung mit hoher Sicherheit bendtigen, Zur Anmeldung mit

hoher Sicherheit

g

De-Safe

Adressbuch

v Zum De-5afe v Im privaten Adresshbuch

» Datei im De-Safe suchen suchen

v I Gffentlichen Adresshbuch

suchen

v Meue Adresse in das private

Adresshuch eintragen

Impressum  Kontakt  AGBE und Datenschutz

Einstellungen

v Einstellungen

v Passwort dndern

v Sicherheitsschlissel verwalten
v Pseudonyme verwalten

Version 1.6.0 GM¥ 2010, alle Rechte vorbehalten.

Abmelden

0o

De-Mail
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= De-Mail - zuver lassige und sichere Online-Kommunikation - Windows Internet Explorer,

Datei lﬁearbeiten fnsicht  Faworiten Exfras 7

@\::f; L4 |ﬁ, hktps: § e, grice.de-mail. defdemail-usermailbox ishowCakegaryMeassa V| ﬂ | 2| % ':.l Google | p_.'
" I Su5, @M MY - E-Mail, FreeMai, The..,
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GMX De-Mail

(lbersicht De-Mail-Postfach De-Safe  Adressbuch  Einstellungen Abmelden

* Posteingang (7) Posteingang (18} | Speicherverbrauch: 2 MB (2.0%) von 100 MB Seite: 1 von 2 -

| Neue Dne-Mail | | Lischen |

b Gesendet

v Yorgefiltert (00

v Geldscht
* Eigene Ordner F  Absender Betreff Datum
F sven.gelzhasuser@web . de-mail.de aw finaler Entwurf Protokoll Projektleite 07.06.2010 11:48 ]
Icon—Legende [] @  ingrid.kloos@t-online.de-rmail.de WG De-Mail-Braschiren? 10.05.2010 09:36 5]
® De-Mail mit &mhang ] o ingrid.kloos@t-online.de-rmail.de WG De-Maill-Branchenprojekt 10.05.2010 09;:29 )
I8 Da-Mail als Einschreihen F jens.maver@t-online.de-rmail.de aw: Treffen arm 5. Mai - Projektleitertref 04.05,2010 14:12 )
& Authentifizierung: Marmal [ w de-mail-zugangsbestaetigung@gms [Zugangsbestatigung] RE:De-Mail §/ 15.04.2010 12:18 )
& Authentifizierung: Hoch ) ingrid.kloos@t-online . de-rmail .de De-Mail / AG Kommunikation £ Telko 20, 15.04,2010 12:18 i
[ de-mail-zugangshestaetigung@gms« [Zugangshestitigung] RE:kein Betre 14.04.2010 13:40 5]
| ingrid.kloos@t-online.de-mail.de kein Betreff 14.04.2010 13:40 & 7
F info.de-rmail@grnx.de-mail.de De-Mail Pilotprojekt erfolgreich beendet  09.04.2010 13:53 5]
] o de-mail-zugangsbestaetigungi@t-on [Zugangsbestitigung] RE:vertraulic 01.04.2010 15:30 )
| markierte De-hailz verschishen nack v | [ Yerschiebhen ]

| Neue Dne-Mail | | Loschen Ordner anlegen

Impressum  Kontakt  AGBE und Datenschutz WYersion 1.6.0 GM¥ 2010, alle Rechte vorbehalten.
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Benutzer: jens dietrich (Authentisierungsniveau: Mormal | dndern) | Hilfe

Ulbersicht De-Mail-Postfach De-Safe  Adressbuch  Einstellungen

* Posteingang (7) De-Mail schreiben

b Gesendet

| De -Mail senden | | Yerwerfen | | Drucken

v Yorgefiltert (00

Abmelden

b Geldscht
¥ EigensOrdner von: |jens.dietrich@gms.de-mail.de v|
| |
Icon-Legende o) | |
0 De-Mail mit Anhang :

I8 De-Mail als Einschreiben lE'CC: ] | |

versandart: | De-Mail-Standard  |v|

wersandbestatigungd []
Zugangshestatigung 1 [

Authentifizierung: Marmal Betreff: |
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Staat und Wirtschaft definieren den Rahmen = -

= Die grundlegenden Anforderungen an Sicherheit,
Funktionalitat und Interoperabilitat werden von BMI und BSI
gemeinsam mit der Wirtschaft erarbeitet und in Form von
Technischen Richtlinien festgeschrieben.

= Die Einhaltung dieser Richtlinien durch De-Mail-Provider wird
in einem gesetzlich geregelten Akkreditierungs- und
Zertifizierungsverfahren gepruft.

www.de-mail.de www.fn.de-mail.de 10
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Die Wirtschaft setzt De-Mail um De-Mail

De-Mail bietet

eine Infrastruktur flr die AP ernehmen
Kommunikation aller mit allen

= verschlisselt

= authentisch und

= nachweisbar

realisiert durch De-Mail-Provider im
Lvirtuellen® Verbund

Behorden z. B. Banken/Versicherungen

www.de-mail.de www.fn.de-mail.de 11
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De-Mail
De-Mail ist keine ,,Behorden-E-Mail“

...sondern eine Infrastruktur fir den sicheren Austausch elektronischer
Nachrichten, die sich vor allem an Bargerinnen und BlUrger sowie
Unternehmen richtet. Die Verwaltung ist eine weitere Nutzergruppe.

Anwendungsbeispiele von De-Mail fir Unternehmen sind z.B.:
= Mit Geschéaftspartnern: Angebote, Vertrage
= Mit Mitarbeitern: Gehaltsmitteilungen
= Mit Behorden: Antragsverfahren, regelmaBige Meldungen
= Mit Kammern und Verbanden: regelmaBige Meldungen, Antrage

www.de-mail.de www.fn.de-mail.de 12
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H De-Mail
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Standardtechnologien als Basis

= |m einfachsten Fall wird De-Mail mit Web-Anwendungen
genutzt, die keine weiteren Installationen auf dem
Computer des Nutzers erfordern.

= Unternehmen und Behorden kdnnen ihre existierenden
(internen) E-Mail-Infrastrukturen oder auch ERP-Systeme
Uber eine zentrale Komponente (sog. ,,Gateway*)
an De-Mail anschlieB3en.

www.de-mail.de www.fn.de-mail.de

De

De-Mail
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Ziel: grundlegende Sicherheitsfunktionen De-Mail
fir den Anwender einfach nutzbar machen

8. Kurzzeitige automatisierte Entschliisselung fur

AT AL LG orel bl LLLLC AR AL ) WEIUT o OILIGQC .
e (e LRI . N R S R R A I

Provider des Provider des .
Absender Absenders Empfangers Empfanger

www.de-mail.de 15
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De-Mail steht fur ein Konzept De-Mail
der abgestuften und auf den einzelnen
Anwendungsfall angepassten Sicherheitsniveaus

Provider Provider

Provider des Provider des .
Absender Absenders Empfangers Empfanger

www.de-mail.de 16
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De-Mail
Zertifikate und Akkreditierung

Ein Dienste-Anbieter legt der zustandigen
Arediiorung &1 [ 111 I Behdrde folgende Unterlagen vor:

=alle Zertifikate

=Nachweis Deckungsvorsorge

=*Nachweis Zuverlassigkeit & Sachkunde

Die zustandige Behorde

== == =pruft Unterlagen auf Vollstandigkeit

=erteilt Akkreditierung und vergibt Gltezeichen

www.de-mail.de www.fn.de-mail.de 17
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De-Mail und der neue Personalausweis De-Mail

Erganzung von De-Mail in den Bereichen:

= Erstidentifikation

= RegelmaBige Anmeldung an De-Mail

= Elektronische Signatur

www.de-mail.de

D

De-Mail

Anmeldeniveau Informationen zum
¢ Standard Diensteanbieter
{* hoch Die nachfolgend angefragten
personenbezogenen Daten sollen erhoben
ePA il werden von:

DE-Mail Pravider Y2
Berliner Ring 11, 10001 Berlin

Ermail: infof@de-mail. de

Zweck der Ubermitiung:

Anrneldung am Bidrgerprotal

www.fn.de-mail.de

T Unsere Datenschutzaufsicht:

18
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Pilotierung von De-Mail in Friedrichshafen

|

DEFENCE
& SECURITY

msnosar GMX Gothoer

gﬂ'léﬁzrduuuiskanuner I.Il-ll<::!‘q

b e VM
e Versicherungen
2
S sparkasse  ppgoBANK = sesesifes
Bodensee
LYl >
G SR -
wolksbank
Friel;l!]izrr\:sha‘en el WEB.DE

www.de-mail.de

0o

De-Mail

= An den Tests beteiligten sich
Unternehmen, Behorden, Kammern
sowie Burger/innen

= Ziel war es, die grundsatzliche
(technische/organisatorische)
Machbarkeit und Akzeptanz von De-Mail
aufzuzeigen

= Ergebnisse flieBen in die weitere
Entwicklung ein (Technische Richtlinien)

www.fn.de-mail.de 20
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De-Mail

Pilotierung mit guter Resonanz

= Beteiligung von GMX, T-Systems, T-Online, Web.de
als De-Mail-Provider

= Technische Umsetzung (De-Mail-Systeme, Anbindung von
Unternehmen, etc.) und organisatorische Prozesse
(Erstidentifizierung, Versendung von Passwdrtern durch die Trust-
Center der Provider, etc.) wurden erfolgreich getestet.

= Nach 6 Monaten hatten Gber 800 Blrgerinnen und Burger von FN eine
De-Mail-Adresse — hochgerechnet auf das Jahr entspricht
das ca. 3% der Bevolkerung

= Neben der Stadt Friedrichhafen beteiligten sich Gber 40 Unternehmen
(mit per Gateway angeschlossenen weiteren ca. 400 Mitarbeitern) an
der Pilotierung.

www.de-mail.de www.fn.de-mail.de 21
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| —
Stand und nachste Schritte pectial

= Die notwendigen konzeptionellen Voraussetzungen fur die
Zertifizierung von De-Mail-Providern stehen zur Verfigung.

= Rechtliche Voraussetzung fur die Zulassung von
De-Mail-Providern und damit fUr die Verfligbarkeit von De-Mail ist
eine gesetzliche Grundlage ( De-Mail-Gesetz); aus Zeitgrinden
konnte diese gesetzliche Grundlage (damals ,,Blrgerportalgesetz®)
in der letzten Legislaturperiode vom Bundestag nicht mehr
verabschiedet werden.

= Das Gesetzgebungsverfahren lauft (z.Z. Auswertung der
Ressorts-, Lander- und Verbandebeteiligung)

www.de-mail.de www.fn.de-mail.de 22
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De-Mail
Vielen Dank fur lhre Aufmerksamkeit!
Dr. Jens Dietrich
Bundesministerium des Innern Telefon: 030 18 681-2737
Alt-Moabit 101D Fax: 030 18 681-5-2737

10559 Berlin E-Mail:
jens.dietrich@bmi.bund.de

www.de-mail.de www.fn.de-mail.de 23
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Backup
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De-Mail
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De-Mail

1. De-Mail erstellen 6. Aufbau eines verschliisselten Kanals 10. Aufbau eines verschliisselten Kanals
2. Aufbau eines verschlisselten Kanals 7. Ubermittlung der De-Mail an Empfanger-Provider 11. Entschliisselung der De-Mail

3. Versenden der De-Mail 8. Kurzzeitige automatisierte Entschliisselung fiir 12. Ubermittlung der De-Mail
Prifung (Spam, Viren, Integritéat)

4. Kurzzeitige automatisierte Priifung L 13. Darstellung der De-Mail
(Spam, Viren, De-Mail-MetaDaten) 9. Ablage De-Mail in Postfach

5. Verschliisselung der De-Mail

® @ O

(ALLLLLLLY® (ALLLLLLL Y]

Absender Provider des Provider des Embfinaer
Absenders Empfangers ptang

www.de-mail.de 25
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Eroffnung eines De-Mail-Kontos De-Mail

Verantwortungsbereich des De-Mail-Anbieters

Antragstellung Pruft Angaben der Identitat 1. Informiert De-Mail-Nutzer Nutzung
flr De-Mail-Konto des Antragstellers Uber Rechtsfolgen De-Mail

2. Schaltet Konto frei

o

De-Mail- De-Mail- z. B. durch ext. Identitatsprufdienst, De-Mail- De-Mail-
Nutzer Anbieter (z. B. DirektExpress, Post) Anbieter Nutzer
§3Abs 1

www.de-mail.de www.fn.de-mail.de 26
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De-Mail

De-Mail: Versand und Empfang

De-Mail Sender: De-Mail Empfanger:
Hans.Meier@provider-A.de-mail.de Uwe.Schulz@provider-B.de-mail.de

De-Mail Provider B

&= L1
De-Mail Provider A

Versandbestatigung

0 esicherter Versand zumProvider A Gesicherte Ubertragung zwischen Providem Gesicherte Zustellung vomProvider B
6 ersandbestétigung durch Provider A Zustellbestatigung durch Provider B

www.de-mail.de www.fn.de-mail.de 27
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. De-Mail
Versandarten und -optionen

= Versandarten
= De-Malil
= De-Mail-Einschreiben
(inkl. qualifiziert signierte Versand- und Zugangsbestatigung)
= Versandoptionen

= Personlich
(Authentisierungsniveau des Empfangers mindestens ,hoch*)

= Absender-bestatigt
(Authentisierungsniveau des Absenders mindestens ,hoch®)

= Zusatzliche Optionen

= Ende-zu-Ende-Verschllsselung
(De-Mail-Provider bietet Verzeichnisdienst flr Verschlisselungszertifikate)

= Qualifizierte elektronische Signatur
(auf Basis vorhandener Komponenten des Nutzers)

www.de-mail.de www.fn.de-mail.de 28
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De-Mail

Anbindung uber ein Gateway

Organisation mit De-Mail-Anbindung

Gateway

E-Mail
BPr lider

www.de-mail.de www.fn.de-mail.de

De-Mail Empféanger/Sender

uwe.meier@xxx.de-mail.de

m.becker@provider.de

29
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Kopplung von De-Mail und OSCI ist moglich

De

De-Mail

h
(Cpentrden >

Behorden

De-Mail-
Kommunikationsraum

1
Mandant @

De-Mail-/OSClI-

De-Mail-
Provider

Internet

www.de-mail.de

www.fn.de-mail.de
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